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AHHOTAIUA

Ma3kyp Makoja 3aMOHaBUM nayHENa TyI00an Taxauj Ba KuOepxaB(cuzmuk
MyaMMOCH  xapOuii-cuécuid  (Qannap KOHTEKCTMAA arpodunya YpraHuira.
IlyHuHTrAeK, yHOAa KUOEpXaBPCUBIUK, KOMIBIOTEP XaB(QCU3IUTH, TPaH3AKIUA
XaB(QCU3IUTH, MabIyMOTJIAD XUMOSICH, IIAXCUH MabIyMOTJIap XaB()CU3IIUTH,
MHTEpPHET TapMOFU XaB(QCU3IUIU Ba XaTTOKU Xap KaHJall CUrHal y3aTyBud
KypwiMallap XaBQCHU3JIUTH TYyIIyHYAJlapd Ma3MyHUTa aHUKJIUK KUPUTHWITaH.
Makomana Myasuig rjiooan Taxauiap KOHTEKCTHUIA JTyHENArU
KHOepXxaB()CU3IMKHUHT 3aMOHAaBUIl MyaMMoOJIapu, JyHEAAru KUOEpMAakOH Ba
MHTEPHET/Iary TJI00an Taxauiap JIeMEHTIapyuHU Xap TOMOHJIaMa Ypranuii oyitnda
V3 KapaliapyuHy Takiaug 3Trad Xamja Kuoepraxauiapra Kapuy KypaluiHAHT YHT
camapajiy MEeXaHW3MJIApUHU UIUTA0 YUKHUII Ba JKOPHUM 3TUI MyXUMJIUTUHU WUIMHI-
amManuil KuxatmaH acociaradH. Myamwmd kuOepXuHOATIAp, KuOepMaKoHAaru
XYKYKOy3apiukiap, KOMIBIOTEp TapMOKJIApUHM OY3WIL, 3apapid JacTypjap Ba
BUpYCJIap TapKAJIUIIMHUHT acOCUil cabaOnmapvHM YpraHuill, yJIApHUHT TabCHUPUHU
MUHUMAJJTAIITUPUII OYiiM4a TEruiuid MEeXaHu3MJjap Ba JaBiaT CUECATUHU sHaAA
PUBOXKIIAHTUPUIT MyxuM Ae0 xucoOnaiau. KubepkuHosiTiapra Kapiiv Kypauiuil
Oyiinya mnpodUIaKTUK Ba MMIOMIMWJIMHY YOpA-TaAOUpJIapHU TabMHUHJAIIl YYYyH
kuOepaaBiaTiap ypracujia XajaKapo XaMKOPIIUK Ba ¥3ap0 XaMKOPJIUKHU KEHTaU TUPHIIT
3apypauru amoxuna Kaia stanu. lyHuHTIEK, Makoiaga myamumd xapOuii-cuécuii
(daHmap KOHTEKCTUA KUOCP)KHUHOATUMIIAp, XaKepiaap Ba KuOepOy3FyHUnIapra Kapiiu
KypallMIIHAHT XaJdKapo MEXaHU3MJapy Ba ME30HJApPUHM SHIWIALL 3apYypJIMTHHA
acocCJIakIu.

Kaaurt cy3nap: KubGepxaBdcuznuk, kubepxaBPCU3INK TUBUMUHU XUMOS KUJTUIII,
KHOEPKOCMUK TU3UMHUHT UIIOHWIMIIMTH, UHTEPHET TApMOK MHPPATY3HWIMATaPUHUHT
camapaJIopJIMru, KHOepKOCYCIUK, ax00poT ypyILIapH.
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I''IOBAJIBHASA YI'PO3A U ITPOBJIEMA KUBEPBE3OITIACHOCTU B
COBPEMEHHOM MHUPE

AHHOTAIUA

JlanHasi cTaThs MOpeCTaBisieT cOOOW MOAPOOHOE HCCieOBaHUE TI00aIbHOM
YTPO3bI U MPOOIIEMbI KHOEPOE30MacHOCTH B COBPEMEHHOM MUPE B KOHTEKCTE BOSHHO-
nonuTudeckux Hayk. OH Takke pa3bsiICHSIET TMOHATUS KUOepOEe30MmacHOCTH,
KOMITBIOTEPHOU O€30macHOCTH, O€30MacCHOCTH TPaH3AKIWK, 3allliuThl JTaHHBIX,
0€30MacHOCTH JIMYHBIX JAHHBIX, 0€30MaCHOCTH HHTEPHET-CETH U Jaxe 0€30macHOCTH
JMOOBIX CUTHAJIBHBIX YCTPOMCTB. B cTaThbe aBTOp MNpeiokuil CBOM B3IV Ha
COBpPEMEHHbIE TPOOJIEMBbI KHOEpPOE30MacHOCTHU B MHUPE B KOHTEKCTE TII00abHBIX
YTPO3, KOMIUIEKCHOTO U3yUEHHUSI 3JIEMEHTOB KMOEPIIPOCTPAHCTBA U TJI00ATBHBIX yTPO3
B cetu VHTepHeT, Hay4yHO M MPAKTHUYECKH OOOCHOBAJI BaXHOCTh pPa3pabOTKU
BHeJIpeHue Hanbosee 3QGEeKTUBHBIX MEXaHU3MOB OOpPHOBI ¢ KHOepyrpo3aMu. ABTOp
CUHTACT BaYKHBIM M3ydeHUE OCHOBHBIX MIPUIHH pacrpocTpaHeHUs
KHOEpIPEeCTYIICHUH, TPECTYIICHNUH B KHOSPIIPOCTPAHCTBE, B3TOMOB KOMITBIOTEPHBIX
CeTel, BPEIOHOCHBIX IMPOTPaMM W BHPYCOB, a TakKe MAIBHEHUIIYIO pPa3paboTKy
COOTBETCTBYIOIIUX MEXAaHU3MOB U TOCYAAPCTBEHHON MOJUTUKH JJIsI MUHUMU3AIUU X
BozzericTBus. Oco00 oTMeudaeTcs HEOOXOJUMOCTh PACIIMPEHUS MEXKIYHApPOIHOTO
COTPYIHHMYECTBA U B3aUMHOIO COTPYIHUYECTBA KHUOEPTrOCyAapCTB sl oOecreueHus
MIPEBEHTUBHBIX U HEOTJIOKHBIX MEp MO OOprOe ¢ KHOEepHpecTymHOCThI0. Takke B
CTaTbe aBTOpP OOOCHOBBIBAET HEOOXOAUMOCTH OOHOBJICHHUS MEXKIYHAPOIHBIX
MEXaHU3MOB U KpuUTepueB OOpbObl € KUOEpPHpEeCTYNHUKAMH, XaKepamu M
krOepBaHIaJaMu B KOHTEKCTE BOCHHOH M TIOJTUTHYCCKON HAYKH.

KuarwueBnsle ciioBa. KnbepOe30macHOCTh, 3alUTa CUCTEMbl KHOEpOe30MacHOCTH,
HaJ&KHOCTh CHUCTEMbl KHUOEpHpOCTpaHCTBa, 3(PHEKTUBHOCTh HHPPACTPYKTYp H
WHTEPHET-CETH, KNOEPIIMTHOHAXK, HH(OOPMAITMOHHBIC BOWHBI.

GLOBAL THREAT AND CYBER SECURITY PROBLEM IN
THE MODERN WORLD

ABSTRACT
This article is a detailed study of the global threat and the problem of cybersecurity
in the modern world in the context of military-political sciences. It also explains the
concepts of cyber security, computer security, transaction security, data security,
identity security, internet network security, and even the security of any signaling
devices. In the article, the author offered his own view on the modern problems of
cybersecurity in the world in the context of global threats, a comprehensive study of
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the elements of cyberspace and global threats on the Internet, scientifically and
practically substantiated the importance of developing the introduction of the most
effective mechanisms to combat cyberthreats. The author considers it important to
study the main causes of the spread of cybercrimes, crimes in cyberspace, computer
network hacks, malware and viruses, as well as the further development of appropriate
mechanisms and state policies to minimize their impact. Particularly noted is the need
to expand international cooperation and mutual cooperation between cyber states to
ensure preventive and urgent measures to combat cybercrime. Also in the article, the
author substantiates the need to update international mechanisms and criteria for
combating cybercriminals, hackers and cyber vandals in the context of military and
political science.

Keywords. Cyber security, protection of the cyber security system, reliability of
the cyberspace system, efficiency of infrastructures and the Internet, cyber espionage,
information wars.

Xo3Wpru 3aMOHJa HWHCOHNApBapiuK MadKypacu xam y3rapad. 3epo,
18-acpman Oommad, spHU MabpudarmapBapauk naBpuHuUHT 200 Huia mgaBoMuaa
CUECATHUHT OOIIl FOSICH, XapaKaTIAHTUPYBYM KY4Yd aJl0JIaTiId WKTUMOUN Ty3HUIIMa
OpKaJIM MHCOHUAT HAXKOT TOIAJIM, JIETaH UIIIOHY 3/11. Y TypJu Iakiuiapra sra 0yiuo,
nactnad bucmapk naBpumaru ['epmanusna, kevimHpok Anrmus, AKII Ba Oomika
MaMJlakaTiapja COLMAaIu3M, KOMMYHH3M, Gamu3M EKd «yMyMHUH (hapOBOHIIUK
KaMUATH FOSUTApU KaOW TypiM CUECHI XapaKaTIapHU ro3ara KeNTUpAH. YJTapHUHT
opacuaaru TadoByTIapra Kapamaii, 0y OKuMIapHu OUpIalITUPradH MyKaMMall KaMUsT
SApaTUIl UMKOHUSTH MaBXyJ Hau. Kailn sTuiran oxkumiap BaKWIIapd KOMMII
KAMUSITHUHT SIPATHIIMIIK aJIOXU/1a OJIMHTaH IaXCHUHT KaMOoJIoTUra oJiu0 Kenaau, 1eo
XycoOaranmnap.

20-acpHuHT Golutapuaa Oy MaKcaIapra SpUIIHII OCOH Je6 XHcoOnaHraH. Yima
JaBpJard KYIMIUJIMK MOJINN OOMIMK oJjaMIapHU 03MK-OBKAT Ba KMHUM-KeJaK OuJiaH
TabMUHIANIINUD, 10 Yilnapau. AMMO acTa-CeKMH Xa€T stHaja MypakKal dKaHJIUTHHU
anrnab etau. MabliyMKu, papOBOHJIMK OILITaHU CAallMH OJIaMJIAPHUHT XTUEKIIAPU XaM
optu6 6opamu. IlocTMHAYCTpHAN XaMUAT HA3apPHUAICH ACOCUMIIAPU XAKIU pPaBUIIIA
3.bxke3uncku, J1.bemn XHUcoOJIaHaIu.
3. Tobdnep xucobra onuuanu. bupraun MapTta aifHaH aHa 1Ty OJTUMIIAp SHTH TUIAATU
KAMUATHHU “‘ax00poT” Ba “axO0pOoT TeXHOJOTHsUIapu TyIIyHYaIapu Omiad OeBocuTa
oormagunapt®. 2021 fimn  smBap oMM XojaTMra  Kypa,  OyHENa
4,6 mummapna daon uHTepHeT doigananyBunucu Oop. Kenrycu iwira xenu0

18 Anrymues P., Canmanosa II. MupopmammonHOe oOuecTBo. VIHTepecHble XpoHojoruueckue (akThl bBaky
Wudopmannonnsie Texuosorun 2014. — 169 c.
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MHTEpHETra TaXMUHaH 28,5 Mumap1 Kypuima yiaanaau, 0y 2017 iiunra aucOartan 18
MUIMapara Kyn. MyaMMOHUHT KyJIaMH XalKapo XaMKaMUSITAaH aJeKBaT »KaBoO
OepurHu Tanad Kunaau. ByryHru kyHaa pakamiid TEXHOJIOTUsIAp XyKYK, aXJIOK, PO
KYpPOJIMHUA TapKaTMacliuK, IIYHUHTAEK, XalKapo OapKapopiMK coXacujard KaOyi
KUJIMHTaH MEhEPIIAPHUHT “KyYIMIMIHHA CHHOBIAH YTKa3MoKaa 4,

Mamnakatumusa KubepTaxiu/l Ba XxaTapiap/iaH XUMOsJIaHUII Oopacuia KaHaai
yopa-Taadupiap amanra omupwiMokiaa? bapua Mamnakatnapaa Oyiranu kabu
V36exucTonna XxaM KuGepXaB(CH3IMKKA [aBNaT JapakacHua aJoXuaa >bTHOOp
KapaTHIMOKIa. TabKUIAII KOM3KH, Y36eknucTon Pecny6mmkacu ITpe3uieHTHHIHT
2017 #wmn 30 wropmarum “PecnmyOnmkana axOo0poT TEXHOJNOTHSUIAPH COXACHHU
PUBOMIIAHTUPUII YUYyH WIAPT-IIAPOUTIAPHU TYyOJaH SXIIUJIANI 4Yopa-TaaOupiiapu
Tyrpucuna’tn nd-5099-con dapmonn’® Ba Vizbekncron Pecrny6nmkacu Basupmnap
Maxkamacuauar 2012 #wn 19 ngexabpagarm  “Ax00pOT-KOMMYHUKAITUS
TEXHOJIOTUSUIADUHU PHUBOXKJIAHTUPHII >KaMFapMacHUHU SHAJa PUBOKJIAHTUPHII Ba
YHMHT MaOnarnapuaad camapand (oigagaHuIl TYFpUCHAa TH 356-COH Kapopuw®,
myHUHraek, 2020-2023 iumuiapra MyJpKajulaHrad KuoepXxaB(CU3IMKKa T0UP MUAJUTHMA
crpaterns  Ba “KubepxaBdcusiuk TYFpucuaa T KOHyHAal’!  GelruiaHran
BazuaiapiaH Kenud 4YMKaJuWraH MacajajJlapHU Xaj 3TUIIl OYHuYa HIulap JaBOM
srTupwiIMokaa. Kaiig stunran xyxokariapjaa Xycycuid Ba OolllKa MyaccacajlapHU
kuOepxaBpcHU3IMK coxacuaa YKUTHII Ba axOopoT XaB(CHU3IUTH MaJaHUSITHUHU
IAKJUTAHTUPUII, axO0opoT KapaCHJIApUHU XUMOS KWJIUII, KHOEpXaBPCUZITUKHU
Ky4auTUpHIl HYHaIWIIUMAA TETMLUUIM TEXHUK Ba YyCIyOWil BOCHUTaJapHH sSpaTUll,
ax0opoT pecypciapyd Ba THU3UMIIAPUHU SXTUMOJMM TaxAUAJApAaH XUMOS KUJIMIIL,
KkrOepxaB(CU3IUK COXACHIa YMYMMUJUIMM TaW€prapivKH{A OUIMPHILI Ba X.K. aHa
IIyHAall acocuil Makcajiap OenruiaHraH.

KubepxaBdcuznukau MyBadPakusTiv TabMUHIANI YYYyH XHUMOSJIAHTaH
KOMIIBIOTEpJIap, TapMOKJIap, WUJoBajap €KUM MabIyMOTJIApHU Kampald oJyBuUd OHUp
HeuTa XUMOS KaTJIaMJIapWHM TallIKUJI KUIUII Kepak. bu3s simaérran “onnain’” ayHéEna
WJIFOP KMOEpXUMOsI JacTypaapu xap oup (oiganaHyBUMHUHT MaH(paaTH YUyH XU3MaT
kwiaau. KubepxaBcuziank MmyxuM MHGPATY3UIMAHUHT aCOCHI AJIEMEHTIIAPUHU Y3
uyura onaau. by anexkTp craHuusiapu, mu@oxoHalap Ba MOJHUABHN XU3Matjap
KypcaTyBuUM KOMIIAHUsJAp Y4YyH Karra axamusarra osra. lly Ownan Owpra,
MaMJIaKkaTUMHU3[a KuOepXaB(pCU3NMK coXacuia MaxaJIMil Ba XalKapo JKCHepTiap
OwraH Taxkpuba amMalIuIl, TETUILIN COXaJard cuécaTHU unuiad YHKyBYH

14 https://news.un.org/ru/story/2021/06/1405532

15 Konynunnuk Mabaymotiapu Muitui 6asacu, 24.07.2021 i., 06/21/6268/0700-com.

16 KonyH XysoKaTaapu MabIyMOTIapu MWL Gazacy, 24.05.2018 ii., 09/18/380/1262-con, 11.10.2018 i.,
09/18/817/2033-con

17 Konynunnuk Mabaymotiapu Muinmit 6asacu, 16.04.2022 i., 03/22/764/0313-con
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MHCTHUTYTJIap Ba ONEPALMOH KOMITaHUsIAp YpTacuaard XaMKOPIUKHNA MyCTaxKamMJlall
Ba YJIApHUHT caMapaJOpJIMTUHU OIIKMPHILIaH ToOOpa 1013ap0 axaMHsIT KacO STMOK/A.

KubepxaBdcuznuk ogataa KOMIbIOTEp XaB)CU3INUTH, TPAH3AKCHS XaBPCU3IIHTH,
MabIyMOTJIap XUMOSICH, IIAXCHUU MabIyMOTIap XaB(MCHU3IUIH, UHTEPHET TAPMOFU
XxaB(CU3INUIY Ba XaTTOKU Xap KaHJal CUTHAN y3aTyBUM KypuiMayap XxaB()CcU3IUruiu
¥3 nuura ojaau. YmoOy MaB3yJapHUHI KEHI TapKaJWIIM Ba MyXUM axaMHUAT KacO
ATUIIM cababu Kubepxyxymiiap Ba Taxaumaiapaup. Kubepxyxymiaap cCOHU Ba TypH
OITAaHU CalMH KUOEpXaBPCU3IUK TapMOKiIapu xam omub Oopmokaa. 1980-
nunnapaan 6onutad “Kubep sxunostunnap”, “Kubep nynéna stuka”, “Axmoxuit kudep
KapOKYMJINK® Kabu TymryH4amap naigo Oymmu. KubepxyxyMm Typiiapu opacuja Iyt
IOBUIII Ba KUOCP)KUHOATUMIIAPHUHAT Y3 MaXOPAaTUHU HAMOWHUII KWW YYyH KUJIMHTaH
XyXKyminapu anoxuaa YypuH Ttyragu. KubepxaBdcuziank KuOepXyKyMIapHUHT
CEe3WJIapJIU 1apaxkaia OIUIIM TyQailiu 1aBiatiap Ba KOMIIAHHUSUIIAP YIYH Ky/1a MyXUM
0yn0 KOJIIu.

KubepxaBdcuznuk - Oy KOMIBIOTEpJap, cepBepiap, BeO-calTiap , MOOWI
KypuiManap, OJEKTPOH TH3UMIIAp, TapMOKJIap Ba MablIyMOTJIIApHU 3apapiiu
XYKyMIIapJaH Xumos Kwiuil amanuértuaup. KubepxaBdcuznmuk - Oy TU3UMIIap,
TapMOKJIap Ba JACTypui TAbMUHOTHU paKkaMmJid Xy>KyMiapJlaH XUMOsl KWK OYitnda
yopa-TaJdupiapHu amaira ommpuuanp. byHmaih xyxymiap oxgarna  mMaxduii
MabJIyMOTJIapra KUPHIL, YHU Y3rapTUPHUIL, HYK KUIuIl, ¢poiinananyBuymiapaa Maoiar
OJIWIII, TAIIKWJIOTIAp KU KOMITAHUSIIAPHUHT HOpMas (GaoJIMITUHU Oy3HUIIl MaKCaau/1a
amanra ommpuianu. Kubepxasdcuznuk 6yiinya camapaii yopa-TagoupaapHu aManra
OIIMPHII aJUTAKAuOH KyJa KUKH kapa¢H. UyHkHu OyryHTH KyHJIa Xy>KymJlap amaira
omMpuiaéTral KypwiManap COHU ojamjap COHUJaH Oup Heda OapoOap kym Ba
KHOEPKUHOSITUUIIAP Xap KYHH STHTH UXTUpOJapaaH (poiganaHMoKaa.

KubepXKuHOSTIApHUHT KYMaluiyd JaaBiaT OoUIKapyBH, OaHK, TpPaHCIOPT,
MUJUTHM XaBPCU3IUK Ba OOIIKA THU3UMJIAPHU TAKOMWUIAIITHPUILI Ba OyTyH AYyHE
Oyiina6  kuOepMmynodaa  UYOpaJlapuHU  KEHTAaWTHUPHINHUA  J0J3ap0  KUJIaJIH.
KubepxaBdcuznmk SHr KeHT Kyjaamiu, TJio0an Ba Jedapiau OyTyH IyHE OViinad
MyaMMoJiapaaH oupuaup. Adcycku, camapanu KuOepxaB()CU3IMK dopaTapuHu
amaJira OIIMPHII aJUTAKAYOH KyJa KHiUH kapa¢H. UyHKkH OyTyHTH KyHAa XyKymiiap
amaJyira OmMpUIaéTral KypujiMajaap COHM aHYaruHa KyT Ba KUOCPKHHOSATUYHIAD Xap
KyHU sTHTH uXTUposiapaan dorigananmoraa. Knbepraxaumaiap Ba kudbepxyxymiap ous3
amaéTrad axO00poT TEXHOJIOTHUSAJIAPU ACPUHHUHI SHT KaTTa MyaMMOJIapUAaH Oupu
Jiecak, XaTo KuiMaraH Oynmamu3. Tusmmiiap, TapMOKJap Ba JacTypHil TAbBMHHOTHU
pakaMJIM Xy>KymJIapJaH XUMOsI KHJIUII Y9yH KHOepXaB(CU3IUK YOpATIapUHH KYPHIII
Kepak. X03UpIry 3aMOH/1a KUOep JKUHOATIap COHU opTHO OopMoKkaa. MyBaddakusTiu
krOepxaBpcH3nuK EHIANTYBH XUMOSI KWJIHII yUYyH MyXHM OViraH KOMIbIOTEpJap,
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TapMOKJIap, JacTypiap €KM MabIyMOTJIAPHUHT Ky KaTJIaMd XUMOSICH cudaThaa
AHUKJIAHA]IW.

byryuru kynaa OyTyH ayH€ Oyiina® KEeHr TapKajiraH XaKepJiuK TapMOKJIapu
MOJIMSIBUM ~ ONEpalMsUIapHU  aMajira  oummpaad, (yKapoJdapHUHT  HIaXCHUM
MabJIyMOTJIapura KApUIlra 3pyuilajgn, JaBjaaT OpraHJapuHUHT pacMUi pakamiIapuHu
6ocum octuaa yuad typanud. CyHrru naiitiapaa 0ab3u mTaTiap caiioB TU3UMHUTa
KUpUIIl MMKOHUTa 3ra OYiraHu Xakuja MabIyMOTJIap TapKaiaMmokaa. Oy coxanaa
TAIIBUKOT SPATHILTA YPUHUIILIAP MABXKY/l Ba Ty OUJIaH MaHUITYJISALNS UMKOHHUSTIAPH
KEeHrasaau. XakepJap Xap Kanaail TH3UM CTPYKTYpacHu1a TH3UM XaTOJIApUHU EKU TU3UM
TEHINKJIAPUHH TONaAuIap, ynap Oy ounnuin cababnapuau Ounnmanan. Adcycku, 6up
KaTop KoMmmbioTep (oiinanaHyBUmiIapu OWIMMCHU3IMK Ba 3XTUELU3IMK OKUOaTuaa
MOJIUI Ba MabHaBUH 3apap KypMoKaa. YOy 3apapiapiaH KOUMII YUyH cu3 0ab3u
acocuil MaB3yJIapHU OWJIMIIMHIU3 Ba 0ab3u XaB(CHU3IMUK YOpAIapUHHU KYPHUILIUHIHU3
KEpakK.

KubepxaBdcuznuk Oyiinua camapanu dYopa-TaAOUpIapHU amalira OIIMPHUII
OYryHI'M KyHJa )KyJa KUAUH, YyHKM OYTYHIM KyHJa ofamiap KyIpoK KypriMaiapra
sra OynuIuMra Kapamail, KHOepKMHOSATUYHIIAp TOOOpa KYNPOK “UXTUPOUN’ POJIMHU
yitnamokaa®, [llynuaraex, 6Mp KaTop KOMIBIOTEP (oM IaTaHyBUMIapH OUIMMCH3IIHK
Ba OXTHEIU3IMK OKHOaTHaa MOJJAMM Ba MabHaBUH 3apap KypMoKaa. YOy
3apapijap/laH KOYMII y4yH cu3 0ab3u acoCHil MaB3yJlapHM OMJIMIIMHTU3 Ba 0ab3u
XaB(QCU3IUK YOpaAJTAPUHU KYPUILUHIU3 KEPaK.

Xoaumiap, Ou3Hec >kapaCHJapyd Ba TEXHOJOTHSJIApH KUOEpXyKyMiapaaH
camapalid XUMOSIJIAaHUII yYyH OMp-OMPUHU TYIIUPUILH Kepak. YOy coxa XoauMiiapu
ax0opoT XaB(CHU3IMIMHUHT aCOCHM TaMOWWJUIAPUHU  TYUIYHUIUIApH, Ky4d
MapoJUIapHU TaHJAlUIapH, F0OOpPUIral Ba KaOyJl KWJIMHIAH AJIEKTPOH MOYTa Ba yHIa
OupukTUpwiITaH Qaimapra pTHOOpP OepuluIapy Ba MabIyMOTJIADHUHT OOIIKa
MaHOanapra xaBCcu3 3axXupallaHUIIMHN TabMHUHJIANIAPU Kepak. Xap Oup TalIKUIOT
naBoM dTaétraH €¢ku MyBad(dakuATIM XyKymjapra Kapmm Oup KaTop acocui
yopaJlapHU Kypuiid Kepak. WIIOHYIM Xapakarinap pekacu SroHa MapkKasaaH
OOLIKAPUIIMIIM Kepak. YOy KEHI KaMpOBIIM Yopa-TaAdupiap Xy>KyMJIapHHU KaHaai
aHUKJIAII, TH3UMIIAPHU XUMOS KAJTUII, TaXIU]IJIApHU aHUKJIAIl, YIapHUA UYK KAJIUII Ba
XYKyMIIapJiaH KeWMHH onepaysuiapHid TUKJIAUTHU TYIIYHTUPUILN Kepak.

Pean xaérna 6ynranu kaOu BupTyasl qyHENA XaM XaBPCU3INK MyXUM aXaMusaTra
sra. Jlynéna xap makukama kubepkocmocnaa 500 MHJITHOH XYKYM YIOIITHPUIIAIH.
KuGepxaB(CU3iNK CTpAaTerHsACHHH Taiiépiaran Y30eKHCTOH XaM anbarta, 6y xaBd Ba
xaTapyiapjiad xabapaop Ba Oy cTpaTerusijiaH Kejauod YuKaauraH KouJaJapHuHT aMalra

18 Kypunkun A.B. UudopManuoHHble 1 KUOEpHETHUECKUE ONEpPalui KAK HHCTPYMEHT Pealu3alui BHELIHEH HOTUTHKH
: (hOPMBI, METOJIBI, TEXHOJIOTHH : TUCCEPTALUA ... KAHUIaTa MOJUTHICCKUX HayK. - Mocksa, 2021. - 207 c.
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OIIMPWINIIN YJIAPHUHT OJAMHU OJUIIAA MYyXUM pOJ YWHAW]IH. Vrraun JaBpaa
V36exucTon xam kuGepxaBCcH3IHK MHAeKCHHHM siximaran. Global Cybersecurity
Index pmaBnatnapHuHr KHOepxaBCHU3IMK OYHWYa PEUTUHTHHH IBJIOH KHIIH.
V36ekucron yHIIa 182 JnaBiatr opacuja
70-ypunnu sramnaau. Maaeke Oemra acocuil yHanuiaa 82 Ta CaBOJIHH JKamilaraH.
VYnapuunr xap O6upura 20 6ann Oepunaau. byHna XyKykuil, TEXHUK Ba TalIKUJIHMA
Xamjia UMKOHUSTIap Ba XaMKOPJIMKHU PUBOKIIAHTUPUII OYiirya yopajgapHu ¥3 nuura
OJIaIu.

AXOOpPOT-KOMMYHUKAIUSI ~ TEXHOJOTHUSJIADUHUHT  JKajal  PUBOXJIAHUIIHN
KHOCPKUHOSITIIADHUHT TIal0 OYJIWINMIa Ba YHUHT KyHIAaH-KyHTa OpTHO Oopwuiura
onub xenau. bupnamran Mwinatnap Tamkuinot XucoOOTHIa aMTHIMIIKNYA, Xap
W 1,5 MWUIMOHJAH OPTUK oJaM KUOepXMHOAT KypOoHu OVmamu Ba
KHOEP)KUHOSTIIADHUHT yMyMUii Kukimatn 1 muwmmapa gomapaad omanu’®, Byrynru
KyHJ]Ja MWJUIMH UKTUCOAUET Ba OJaMJIAPHUHT TYpMYII Tap3u OujiaH OOFiuK OYirax
TypJu XWJI ajoKa, SHEpPreThKa, TPAHCIOPT Ba OOIIKa CaHOAT TapMOKJApH V3
(haonuATUHM TabMHUHJIAII YYyH KOMIBIOTED THU3UMMJIapUra TasHaau Ba (yKapOJUK
KOMIIbIOTEp TH3UMIIapu MHTepHeTra xynaa OOfIMK Oynaranmurua ca0alnu, KeHTr
KYJIaMJIM peXaJalllTUPUIITaH TapMOK XY>KyMJIapyd KEHT KaMpOBIIA OYJIUIINA MYyMKHH.
UyHku Oy XyKymiiap MaMJIaKaTHUHT HOpMaJl UKTUCOIUN (haoIUATUHH (aiax KUIIaIu.
by 20- acpziaru aHbaHaBUU AJIEKTPOH yIILIaIT Ba
21- acpnaru kubep ypyiu ypracunaru dhapkHu KypcaTaau, yyHkd y HTepHET maccuB
AJIEKTPOH YILIAIl OYIumiIapura KuoepXyKymiaapHu aMalira OMIMUPUIL UMKOHUSATHHU
oepaau.

KubOepXKuHOATIApHUHT KYMalMIyM JaBiaT OOWKapyBH, OaHK, TpPaHCIOPT,
MWITUNA XaBPCU3IUK Ba OOIIKA TU3WMJIAPHUW TAKOMUJUIAIITUPHUIL Ba OyTyH AYHE
Oyiinad  kuOepmynodaa  UYOpaJlapUHU  KEHTAWTUPHINHUA  J0J3ap0  KUJIQJIH.
2012-itmnma AKIIauar Ywkaro maxpuga 0ymm6 yrran HATO cammutnaa kaOyn
KWJIMHTAH SKyYHUN MabKyJJamiaa KubepxyKymiiap COHM Ba cudatu omuiy GpakTiapu
sHa Oup OOp THIIra OJIMHIM Ba aJITHCTa ab30 JaBJaTiap alloXH/1a, IYHUHTIEK, XalIKapo
tamkuiotiap ounan (bBMT, EBpona Urrtudoku, EBpona Kenramm Ba Ooiikanap)
aroHa kuOepmynodaa Tamkuia dTaml Myxumiaurd Tabkumianad. AKIL, Poccus,
Xuroi, Aarnusi, @panius, ['epmanus Ba Oolika OMp KaTop pUBOXKIAHTaH JAaBiaTiap
AUIaKa4oH V3JIApUHUHT MaxCyc KUOEpKYIIMHIAPUHU spaTuiirad. [apum Oy
JaBJaTiap Y3JIapUHUHT aCOCUM MaKCaau ¥3 TAPMOKIAPUHU XUMOS KWW SKaHIUTUHU
TabKUJIarad Oycanap-aa, Oy spJa XyXyM olepaiusuiapy XaM Ky3aa TyTHIITaH.

19 https://rus.lb.ua/economics/2012/01/27/133936_oon_provedet_globalnoe.html
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Kyn iwmap naBomuaa Amepuka Kymma [rarnapu Ba Poccust caiinoBonau
KaMIaHUsUlapuaa aMajjard [pe3uJCHTIapra, XaTTo YJIapHUHI SHr  SIKHH
UTTU(POKUMIIApUTa KapIid KEHI KYJIaMmJd OJJIEKTPOH JKOCYCIHK aMaluETIapuHH
VTkasranu xakuaa xabapiap tapkairad. Sxkuana AKII Ba Mekcukana 6ynubd yrran
caitioBiap r1ioban axOopor Tapmoru, HMHTepHeTHM ri00an JKaHr MalJoHHUTra
AWJIAHTUP]IH.

“Harbor Networks” kubepxaBhCHU3IMK KOMITAHUSCH MabIyMOTIIapura Kypa,
2019-iimnna kubepKUHOATIAp COHU cyHrTH 11 innra Huc6artan 60 6apobap kymaup?.
by xyna >xunmuii pakam. AWHAaH IIYHUHT y4YyH KuOepxaB(CHU3IUK aBiatiap,
KOMIAHUSIAp Ba JKUCMOHUH IIaxciap y4yH >KyJa MyXuM Oynuimm kepak. bynmai
Xy)Kymiap ogaTaa Max@uil MabJIyMOTJIApHU OJIMII, YJIAPHU Y3rapTUPHUIN Ba WUYK
Kwidi, doiananyBYmiIapal MyJdl YHIUPUIT €KW KOMITAHUSUIADHUHT HOpMAa
daonmusTHHY Oy3UIlTa KapaTUIIraH.

20-acpaunr 60-imwapuna  axO0opOT TEXHOJOTHSIIAPUHUHT  PUBOMKIIAHUIIN
HaTIWKacUAa OMNEpaIlMoOH THU3UMJIAPHU TYJIUK OWIraH, YHUHT YYyKYpJIMTHIa KUpra,
KOMITBIOTEPra Xap TOMOHJIaMa KU3HMKKaH, JAcTypiallHH MpoQecCHOHaNl aapaxkana
OwtaguraH KOMIObIOTEP MyTaxacCUCIapy — XaKepyap nauao 0yiau.

Kymma Iratmap 2011 #wunga 5SpkMH  caBIO Ba  MXKTUMOMNW-UKTUCOIUMN
PUBOXKIIAHUII YIYH UIIIOHWIN, XaBPCU3 Ba OUUK MYXUTHH SPATUIII UMKOHUHU O€pyBUH
KHOepXaBOCUMMKHUHT XalKapo AacoClHapyHHU IIAKUIAHTUPHUIN OYiuda XyxoKart
Tanépnanu. Yoy Xy»xKaT Oup HeuTa acoCHil TaMONMIUIapHu TaBcudiaiiau. bupunun
VpuH - ukTucoauit MmyHocabarnap xucoomanaau. [y 6oucnan xam Kymma [ltatnap
IaXCU MabJIyMOTJIAPHU, KYMJIaJaH, TUXKOPAT CUPJAPUHH XUMOS KUJIUILI OpKaIH
NHTepHEeT OpKaJii 3pKUH CaBJIOHU SPATHUINHM TakiIu(] KUIMOKaa. SAHa Oup MyXxum
YCTYBOp Ba3zuda — KHOEpMaKOHIa XaJIKapO aXJOK KOJEKCUHU SIPATHUIL MacalacHIup.
Jloitnxa myannmudnapuHuHT (ukpuyda, OyHIal KOJHHHT MaBXYIJIUTH XOPHIKIUK
XaKePJIMK XYKyMJIapuJlaH XUMOSJIaHUII UMKOHUHM Oepanu. SlHa Oup WyHamuI sca
KUOEPKMHOATYMIMKKA KApIIY Kypallura Oaruiuianran?l,

AKII »»TOOpHN MyalisiH )KUHOSITJIapra KapaTHIlra Ba MHTEPHETTa KUPHUIIHU
yekyamaciukka dakupanu. lllyHunraek, xaBpcu3 MYXUTHU SpaTUIl HMKOHUATH
OynMaran mamuakariaapra €paam kypcatuin ky3aa tyruiarad. Crpareruss AKIIIHuHT
Oapua WHUpUK Ba3UPIUKIAPUHU Kampad oaau, yJapHUHT Oapuacura XOpHXKUM
JaByaTiapaary yxumamnl Ba3upJIMKIIap HIITHPOKUIA Y3apO XaMKOPIUK TAMONUIIIIAPUHA
spaTum Ba3u(acy OKIATUITan>2,

20 https://www.harbornetworks.com/blog/topic/mitel-support

2l Baryesa E.B. AMepuKaHCKasl KOHLEHLMS YTPo3 HHOPMALIUOHHOM 6€30MaCHOCTH 1 €€ MEKTYHAPOAHO-TIOMMTHIECKAS
COCTAaBIISIIOIIAS : AUCCEPTALMS ... KAHAMIATa MOJIUTUYECKUX HayK. - MockBa, 2014. - 207 c.

22 Bunopatsix A.B. MH(popMalOHHOE IPOTHBOGOPCTBO B HOJIUTHUECKOM IPOLECCE : TPEH bl LU(BPOBO PeaTbHOCTH :
JIUCCEepTalus ... JOKTOpa MOJIUTUUYECKUX HayK. - MockBa, 2021. - 347 c.
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Kubep ypym ukku Toudara OynuHanu: Kubep >KOCYCIHK Ba KHOepXyKymiap.
Kubep-xocycnuk dhaonusta oaataa Kyq OuiaH Kacoc OJIAIITA OTHO KeIMalIn; aMMo,
KuOep-KoCcyCHK (haoUsITH Ba KHOEPXYKyM (haonusaTH YpTacuaa aHHUK derapa WyK Ba
JOUMHI  KHOEp-)KOoCyclUK  (aonusTu 0ab3aH KuUOEpXyKymjapra Tal€prapiuk
O0ockuunaup. Arap OMpop JaBJIaTHUHT XapOuii pa3Beika OomkKapMacy OOIIKa JaBiaT
WHTEPHETHHU WVK KWIWINTa €KW MWUIMA UKTHCOIUET Ba XalK TypMYyIId OWIIaH
yamOapyac OOFJMK OYyiraH OOIIKa JaBiIaTIApHUHT XYKyMaTH, XapOuil €ku Xycycuid
KOPXOHAJIAPUHUHT BeO-calTiIapy Ba MabJIyMOTIap 6a3aapiHu HYK KUIHILTA YPUHCA,
onmarna OyHma kubepxyxymiap comup oynmaaun. Amepuka Kymma Illtatnapu, Byrok
bpuranus, Kanmaga Ba Oomka nmaBmarinap kuOepMmynodaa HYKTaW Ha3apUHU
Varaptupau.Oqauit  kubepmynodaa YTKa3WIgaH Tamkapu, yjaap HUIMOHHUHT
TabuaTH, Ba3USTHUHT TAhCUPH Ba caMapaJIopJIurd KaOu Me30HIIapra ajJoxuaa YbTHOOop
Kapataguiap. YJap Xakepiiap Ba KUOCP)KUHOSATYM TalIKWJIOTIapra Kapimu (aon
KHOEpXYKymiiap yIOIITHPAIUIap.

AKII xapOwitmapu kubepmakoH Ba KuOepomnepanusiapia “‘OypuIIHIl
HyKTacuja’ TypuOau, Oy acocaH Kyluaarud TYpT KHXATAA aKc 3Taau: bupuHuMaaH,
KHMOEPXYPY KJIAPHUHT OJMHU OJIUII HYKTau Ha3apuiaH, KuoepxaB(PCusiuk TH3UMUHI
XyucoOra OJNMIIJIAH TallKapd, Y XaM XOJAUMJIAPHUHT OMUWJUIAPUHHU, SIbHU
KHOEPXYKYMIIADHUHT OJIIMHU OJIMIIHU KYpuO umkamu. PakuOnapra Tabcup KUJIMII
KrOepKOCMOCAary ornepanusiap Kaujaai amaira omupmiaéTraHiHy Tapo3ua Kypaiu;
UKKUHYUAaH, DoDHUHT kubep Xakujaru TYHIyHUYacH PUBOXKIAHMOKIA, AMepHuKa
Kymma [ratnapura xapmu 3apapiad (QaojusTHA OJIIUHU OJUII YYyH axOopot
ornepauusyiapy Ba KuOeponepanusiapHi siHaJa SIKUHPOK OOFJIaiiii; KEHI KaMpPOBIIU
TYXTaTyBYM TabCHUpra SPULIMII y4yyH OOIIKAa COXAJTapHUHT poiH; TYpTUHYUIAH,
KHOepMaKOHJaru Ba3uAaT Te3 y3rapmokaa, wyHUHr yuyH AKII xapOwuitnapu ymoy
coxaja “IOMMUIA UINTUPOK ITUI TO3UIUSICUHU CaKJ1ad TypHUIITH Kepax.

AKII KubepkyMOHTOHIUTUHUHT uimuu rypyxu 2021 i ¢eBpasn Ba aBrycr
oiylapu opacuia OMpUHYHM XY>KyM KHOep omnepanusiapuau ytkazau. Onepanus Imry
Kaaap axamustiau sauku, AKI Mynodaa Bazupu Jloing OcTuH yHM 11axcaH Ky3aTHO
o6opau. Onepanus, IIyHUHTAEK, paKaMJId JIOMEHJaru ypyUIHUHT T€3 pUBOXIaHAETTaH
TaOUaTH Ba XyKyMKOp KHOep onepalysyIapHUHT KeJaXak/1ard axaMUsSTHHUHT siHa OUp
oenrucuaup. Oneparuss DoD axGopoT TapMoru XaBOCU3IUTMHM Y3 WYUTa OJIraH
“XyKYMKOP KHOEp-TabCUp OMepanusicCu’’ 311, OUPOK OTNEPAIMSIHUHT aHUK MOXUSTH Ba
MakcaJjapy HOMabJIyMJIUTHYa KOIMOK/1a. OniepaldssHi aMalira OIMpraH Uiy rypyx
Merilend xaBo mMusumii rBapauscuHUHT 175-kubeporneparus rypyxu, Delaver xaBo
MUWJUIMA  TBapAusiCMHUHT  166-kubeponepanust  otpsaau, AKII xapOuii-nenrus
KywiapuHuHr 63-kubepkomangocu Ba AKHI XapOwuii xaBo kKyuinapuHuHr 341-
tapMmoru JKaHroBap oTpsaiiap Ba XaBO KywJapH 3aXUpacH XOJUMIIApHUIaH TaIIKHII

https://t.me/Erus_uz Multidisciplinary Scientific Journal October, 2022 53



https://t.me/Erus_uz

Educational Research in Universal Sciences

ISSN: 2181-3515 VOLUME 1| ISSUE 5 | 2022

tonrad. AKII KubepkyMoHI0HIUTH OOTIKA XYKYMKOP KHOeponepanusyiapHu amalra
omupras 0ynca-ga, Oy Uy rypyXx TOMOHHU/IAH YTKa3WJITaH Ba TaH OJIMHTaH OMPUHYN
Xy’KyMKOp Kubepornepauusaup=,

Mumit xaBdcuznuk areHTnrd (NSA) Ba Kubepxasdceusnuk Ba mHbpaTy3uima
xaBcuznuru arentiauru (CISA) “5G Oynytnu undpary3uima xaBhcusnuru 0yitnda
KyJulauma” XYXOKaTUHU YBJIOH KAJIIN. Kyanma
5G TapMOFMHUHT MaH(paaTAOp TOMOHJIApUTa, Iy >KyMJaJaH XU3MaT KypcaTyBud
IpoBayepiaap Ba TU3UM HMHTErparopjapura MHyI-UypuK KypcaTHIl —Y4YyH
MYJDKaIIaHraH TYPT KUCMITH Xy OKaTiaapaaH uoopar. Ymap opacuaa KutooHusr “En
XapakaTHUHT OJIIMHU OJMII Ba aHUKJIANl® HOMJIM OWPUHYM KUCMU CYHBHI
WHTEJUIEKTHU Ky3aTUIl THU3UMJIApHUIaH MOTeHTCHaN (DONTATaHUIIIHA TaKJIUM STalH,
my Owran Oupra Oynytinu mnpoBainepnap S5G  TapMmokiapuja — Jiatepan
XapaKaTJIAHUIIHUHT OJIMHYU OJIMII Ba aHUWKJIAII Y4yH amall KWIWIIU Kepak Oyiraxn
acocuil XaB(CU3IUK MPOTOKOJIapuHKU Oenrwmiaian; KUTOOHMHT MKKUHYM KHUCMU,
“Tapmok ~ pecypciapunu  xaBpcuz  u3oysiTcuss  Kwium® — 5G OynyTiu
MH(}paTy3nIMacCuHU XUMOSI KWiHII yuyyH 5G KOHTeWHepra acociiaHral €Kku ruopun
KOHTEHep/BUpTyan TapMOK (lryHuHrnek, Ilog ned xaMm atamanu) Taxauajiapura
KapaTwiral, Y4uHYM KucM, ‘‘TpanH3utr, ¢dolganaHUIIIard Ba JaM OJUIIga”
“Mapaymotiap” 5G  acocuit  OynyT  uH(pary3mwiIMacu  Joupacuiaru
MabIyMOTIAPHUHT MaX(PUIIUTH, SXJIUTIUTH Ba MABXKYUIMTUHA XUMOS KWJIHII YYyH
MYIDKalUIaHraH; KUTOOHUHT “UHppary3unmMa SXIUTIUTHHE TabMUHJIANT TYPTHUHYA
KUCMU OyJIyTiu HH(PpaTy3uiIMa Ba peCypCIapHUHT SXJIUTIUTUTA KapaTUiraH.

AKII Munnuit xaBQCU3JIUK areHTIUTMHUHT Maxpuil Xy:xoKaTiaapuaad oupuaa
KMOepMaKkoHJa HaBOaT/Iard MUPUK KEHT KYJaMJId MOXapo OOIJIaHUIIUA XaKuJard
MabiymoTiap marxkya. AKII xakukarna kubep ypymn Ooliaral sroHa JaBJIaTaup.
Xeu kumra cup smacku, AKIIIaunT coduk npesuaeHTn Obama DpOHHUHT MHUHTIIA0
AIpo IEHTpUu(yralapuHu MHYK KWIKII Y4YyH KuOepXyxkymra Oyipyk Oepras.
KommbroTrep Bupyciapu OwiaH amanra OIIMPUIITaH Ky4WIM TEXHOJIOTHK XYXKYyM
HaTIKAacUJa aMEpUKaIUK Xakepjap ODpoHra KaTTa MOJJIWN 3apap €TKa3raH XoJja
SIPOBUM JACTypHHM MKKM HuWJTra opKara Kaitapuiinra myBaddak oymumiau. DHau xeu
KUM Oy TE€3KOp MabJIyMOTJIApHU, SIbHU “KHOep Kyusap” aMauETUHU aBBATUACK KyHT
OunaH SIITUPUIIITA YPUHMASTITH.
2012 vmnman 6epu Cypusana umatepHeT AKII Tomonmman Onoknanran. JciaTub
Yyramus, yu vinn aBean AKI apmusicuia MycTakui KYIIMHIAp TYpH cU(aTHia TalIKuI
stunran Kubep-kyunap Tapkubua 20 MUHITA SIKHH XOJMM MaBxKya2,

23 https://www.cybercom.mil/Media/News/Tag/47488/cyber/
24https://www.thedrive.com/the-war-zone/43776/cyber-command-task-force-conducted-its-first-offensive-operation-as-
defense-secretary-watched
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Xynnac, OupuHuuAaH, OYTyHTH KyHAa TyHEIArd WIFOP KHOSPXUMOS TacTypiiapu
xap Owp oiinananyBUMHUHT MaH(paaTIapuH XUMOsl Kwiaau. WHauBumyant
napaxana, kuoepmymodaa XyKyMH IMIaXCHA MabIyMOTJIAPHUHT YFUPIIAHWINU, Iy
Mabnarmapu €ku owiaBud ¢oTocypariaap KabW KUMMATIW MabJIyMOTJIAPHUHT
HVKONUIITY Ba KEHT MUKEC/Ia 1aBjIaT Ba XapOuid CUpIapHH OIIKOP KUJIUII KaOu caaouit
okuOatiapra o0 KeIUITi MyMKHH. DJIEKTPp CTaHIIUsIapH, K(oxXoHaIap, MOIUSIBUMA
XU3MaTiIap KypcaryBuu OaHK CEKTOpPH Ba OOINKAa MHCTUTYTJAp KaOu Oapya MyXum
nH(}paTy3nIMaTIapHA XUMOS KHJIUII )KaMHUSTUMU3 XaéTh Ba (PAOTUATHHU TabMUHJIAII
yayH OKymaa wmyxumadp. HWkkuHumpad, Xo3upaa KuOepxaB()CH3IHMK, OHJIAWH
XaB()CU3IHK, TAPMOKJIAP UIIOHWIMIINTH YIyH Xal KIITyBYM XaB()CH3INK Macalajapu
SHI MYXHUM YCTYBOp WYyHanmmuiapaaH Owpum cudatuga Kapaamokaa. Camapanu
XaJKapo XaMKOPJHK, KYI TOMOHJaMa MYJIOKOTIra JPHUIIUII, YIIOy KapopJapHH
MyBadhakuaTIv KaOysl KUIUII Ba aMara OIMpHUIll MaKcaJauaa JaBjaT, HoJAaBjIaT Ba
XaJKapo TAIIKWAJIOTIAp TOMOHHU/IAH Xap WWJIM MUHTAKABUI Ba KaXxOH MUKECHUIA TYpIIr
Tanoupnap YTKazuiIMOK/Ia.
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