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AUTENTIFIKATSIYALASH USULLARINING SOLISHTIRMA TAHLILI

Javlonbek Bahodir o‘g‘li O‘ralov
Muhammad Al-Xorazmiy nomidagi Toshkent axborot texnologiyalar universiteti
Urganch filiali

ANNOTATSIYA
Ushbu magolada ko‘p foydalaniladigan biometrik autentifikatsiyalash usullarni
solishtirma tahlilini amalga oshirish va aniq vazifani bajarishga mo‘ljallangan axborot
tizimlarini yaratishda, yugori samara beradigan usulni taklif gilishdan iborat.
Kalit so‘zlar: Biometrik, kaftni tanib olish, ovozni tanib olish, autentifikatsiya,
yuzni tanib olish, barmoq izi, identifikatsiya, yorug‘lik, shovqgin, shamollash, vaqt,
narx, ishonchlilik.

Kirish.

Hozirgi vaqgtga kelib, kompyuter-kommunikatsiya texnologiyalari kundan-
kunga tez rivojlanib bormogda. Shu sababli ham kompyuter texnologiyalari Kirib
bormagan sohaning o‘zi qolmadi, desak xato bo‘Imaydi. Aynigsa ta’lim, bank, moliya
tizimlarida ushbu zamonaviy texnologiyalarni qo‘llash yuqori samara bermoqgda. Shu
bilan birga axborot havfsizligiga bo‘lgan tahdid ham tobora kuchayib borayotgani hech
kimga sir emas. Demak, hozirgi davrning eng dolzarb muammolardan biri axborot
havfsizligini ta’minlashdan iborat.

Hozirga gadar tizimga ruxsatsiz kirishni tagiglashning eng keng targalgan usuli
sifatida «parol» qo‘yish printsipi hisoblanib kelmogda. Chunki ushbu usul juda sodda,
foydalanish uchun qulay va kam harajat talab etadi. Lekin, hozirga kelib «parol» tizimi
to‘lagonli o°zini oglay olmayapti. Ya’ni ushbu usulning bir gator kamchiliklari ko‘zga
tashlanib goldi.

Foydalanuvchilarni biometrik autentifikatsiyalash

Foydalanuvchilarni biometrik autentifikatsiyalash korxona tashkilotning gay
darajada maxfiyligi xavfsizligi jihatdan va uning iqtisod tomonlama ganchalik
goniqtira olishiga garab biometrik autentifikatsiya gilish usullari tanlanadi. Biometrik
autentifikatsiyalash usullarini muassasalarda go‘llayotgan paytda foydalanuvchi
belgilarining natijalari faqat “HA” yoki “YO‘Q” natijalari bilan amalga oshiriladi.[2]

Kaft yordamida autentifikatsiyalash.

Kaft tanishi shaxsning qo‘l geometriyasini tasdiglaydi. Bu usul biometrik

autentifikatsiyaning eng tezkor usullaridan biri va har kuni tonna mijoz to‘xtab
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turadigan korxonalar uchun idealdir. Barmoq izlari singari , kaftlarda tomirlarning
joylashishi har bir odamda turlicha. [1]
Ovoz bo‘yicha autentifikatsiyalash tizimlari.

Bu tizimlarni hamma multimediaga ega bo‘lgan kompyuterlar asosida amalga
oshirish mumkin. Shu sababli bu biometrik tizimlar arzonligi tarafi bilan boshqga
biometrik tizimlardan ajralib turadi. Bu tizimni ishlatish uchun mikrofon yetarli .Bu
tizim shaxsning tovush chastotasiga asoslanib ishlaydi.[6]

Ushbu biometrik autentifikatsiyalash usuli asosan, zamonaviy biznes markazlari
ishlatiladi va ayni paytda bu texnologiya, jadal rivojlanmoqgda. Ovoz bilan bir andozani
qurishning ko‘p yo‘llari bor. Odatda, bu usul chastota va uning turli tuzilmalari va
ovozli statistik xususiyatlarga ega. Shu biosdan uning muammo tomoni bir kishining
ovozi xilma: ovozli salomatligi, yoshi, kayfiyat va hokazo holiga garab farq qilishi
mumkin.[5] Ushbu xilma-xillik, inson ovozi o‘ziga xos xususiyatlari ajratish jiddiy
giyinchiliklar tug‘diradi. Bundan tashgari, shovgin ham ovoz bilan amaliy foydalanish
autentifikatsiya gilish vagtida yana bir muhim va hal etilmagan muammao hisoblanadi.

Barmoq izlari yordamida autentifikatsiyalash.

“Barmoq izlari buyicha insonni idetifikatsiyalash” hozirda eng keng targalgan
usul bo‘lib, axborotni himoyalash biometrik tizimlarida keng go‘llanilmoqda.
Bugungi kunda 3 xil barmoq izlarini olish texnologiyasi bor ular quyidagicha:
-Ultratovushlar yordamida;

-Optik nurlar yordamida (FTIR);
-Yarim o‘tkazgich yordamida; [3]

Yuzning tuzilishi bo‘yicha autentifikatsiyalovchi tizimlar.

Yuzning tuzilishi bo‘yicha autentifikatsiya gilish hamma tamonlama ya’ni
arzon va barcha kompyuterlarning video xususiyatga ega ekanligi bois bu tizim hamma
joyda ishlatila olishi bilan farq giladi. Bu tizim asosan masofaviy identifikatsiya gilish
vagtida ishlatiladi. Quyida (1-rasm) dagi nugtalar asosida yuzning o‘lchamlari
hisoblanadi. Ushbu nugtalar yuzning semirganini hisobiga ham o‘zgarib turadi.Ammo
yuz semirgan paytda ham ozgan paytda ham uning tuzulishi geometrik o‘lchamlari va
burchagi o‘zgarmaydi. Bunda uning quyidagi nugtalari o‘lchamlari olinadi:

-Lab tuzilishi uning burchagi;

-Burun uchi va o‘lchamlari;

-Ko‘zning markazi va ko‘z burchagi;

Bunda uning o‘lchamlari ma’lumotlar omboridagi shaxslarning o‘lchamlari bilan
solishtirilib uning hagigatda muassasada ishlaydigan shaxs yoki shaxs emasligini
ko‘rsatadi. Ammo bu tizimga halaqit beradigan omillar ham yetarli: Ko‘zoynak, soqol,
yuzga bezak berish kabilar.[4]
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1-rasm.Yuz tuzilishi bo ‘yicha autentifikatsiyalash.

Rasmdagi holatda asosan ko‘z, burun lab o‘lchamlari olinadi va
identifikatsiyalanadi.

Biometrik autentifikatsiyalash usullarning tahlil gilish jarayonida shaxsning
vaqti, sog‘ligi va mablag‘i tomonlama qulay bo‘lishiga alohida e’tibor berilishi
magsadga muvofig. Barmoq izi yordamida biometrik autentifikatsiya gilishda asosan
uning jarohat yetmagan bo‘lishi va uning skanerlash vaqgtida kameraga to‘g‘ri
go‘yilishiga, yuz yordamida biometrik autentifikatsiya gilishda yuzdagi ko‘zoynak bor
yo‘qligi soch turmagi yuzga tushmaganligiga e’tibor garatish lozim.[5]

Kaft, ovoz, yuz va barmoq izi autentifikatsiyalash usullarining solishtirma
tahlili
Biometrik autentifikatsiyalash usullarini tahlil gilish quyidagi jadval yordamida
amalga oshiriladi. Ushbu jadvaldagi ragamlar ballash tizimiga asoslangan. Chunki
ushbu sonlar umumiy statistikaga tayangan holda baholangan . 3 ballik tizimda xar
bitta biometrik autentifikatsiyalash usulini baholab o‘tamiz .

Kaft Ovoz Bag?oq Yuz
Yorug‘lik 3 3 3 1
Shamollash 3 1 3 2
Shovgin 3 1 3 3
Ishonchlilik 2 2 2 2
Narxi 2 3 2 3
Vaqti 2 2 3 2
Jami 16 12 17 13

Yorug‘lik bo‘limida autentifikatsiya gilish vagtida kaft, ovoz hamda barmoq izi
yordamida autentifikatsiyalashga hech qganday tasiri yo‘qgligi bois 3 ball dan
baholaymiz. Yuz ordamida autentifikatsiyalashni 1 ball bilan baholaymiz chunki
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yorug‘lik paytida kameraga yorug‘lik tushishi sababli bir gancha muammolar yuzaga
kelishi mumkin.

Shamollash bo‘limida autentifikatsiya qgilish vaqgtida kaft, barmoq izi yordamida
autentifikatsiyalashga hech ganday tasiri yo‘qligi bois 3 ball dan baholaymiz.

Ovoz hamda yuz yordamida biometrik autentifikatsiyalashda shamollash
ovozga hamda yuzga ta’sirini ko‘rsatgani bois unga 1 ball berib o‘tamiz. Chunki
bunday vaziyatda autentifikatsiyalashni amalga oshirishda bir gancha muammolarga
duch kelamiz.[4]

Shovginning yuzga, barmoq iziga hamda kaft yordamida autentifikatsiyalasha
hech ganday ta’sir yo*qgligi bois ushbu usullarga 3 ball berib o‘tamiz. Ovoz yordamida
biometrik autentifikatsiyalash usulini 1 ball bilan baholaymiz. Chunki shovqin vaqgtida
autentifikatsiyalashni amalga oshirishning bir mucha qiyin.

Ishonchlilik jihatdan to‘rttala autentifikatsiyalash usullariga teng 2 balldan
beramiz. Chunki hozirgi kunda bularning har birini soxtalashtirish imkoniyati
mavjud.[7]

Narxi jihatidan ushbu biometrik autentifikatsiyalash usullarida bir gancha farglar
borligi bois dastur va apparatning umumiy yig‘insini hisobga olgan holda kaft izi va
barmoq izi yordamida biometrik autentifikatsiyalash usuliga 2 ball berib o‘tamiz.
Ovoz va yuz yordamida biometrik autentifikatsiyalash usuliga fagatgina dasturiy vosita
kerakligi va apparat kerakligi bo‘lganligi bois ushbu usullarga 3 ball berib o‘tamiz.

Vaqt jihatdan kaft, ovoz, yuz yordamida biometrik autentifikatsiyalash usullari
2-3 s davom etganligi sababli ularni 2 ball bilan baholaymiz va barmoqg yordamida
biometrik autentifikatsiyalash usuliga 3 ball berib o‘tamiz.

Xulosa

Olingan natijalar shuni ko‘rsatadiki yuqorida keltirilgan usullarga garaganda eng
ko‘p ball barmoq izi yordamida biometrik autentifikatsiyalash usuli samarali ekanligini
ko‘rsatdi. Uning balli 17 ball bo‘lib u hamma tomonlama qulay bo‘lgan, xar-hil
sharoitda ham qulay va narxi ham ko‘p mablag® sarf gilmaydigan usuldir.
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