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ANNOTATSIYA

Chuqur o‘rganish neyron tarmogqlarga asoslangan mashinani o‘rganishning bir
gismidir. Hozirgi kunda hamma neyron tarmoglar hagida eshitgan, lekin bu nima
ekanligini va nima qilishini hamma ham bilmaydi, birog bu nomning o‘zi hammaga
tanish. Bizning oldimizda turgan asosiy vazifa - shubhali foydalanuvchilarni tizimga
to‘lig hujum qgilishdan oldin aniglash. Neyron tarmoglar tomonidan hal gilinadigan
vazifalar doirasi juda katta, ammo biz hozirgi vaqtda eng dolzarb bo‘lgan asosiy
vazifalarni ko‘rib chigamiz.

Kalit so‘zlar. Neyron tarmoq, tarmoq, axborot xavfsizlik, multiservisli tarmoqlar.

Neyron tarmogning muhim xususiyati shundaki, u turli xil bog‘ligliklarni aniglay
oladi, tarmoqda ilgari bo‘lmagan elementlarni topadi va ataylab gilingan hujumlar
gonuniyatlarini o‘rgana oladi.

Yugoridagilarga asoslanib, asosiy tasnif:

—Bosginlarni aniglash;

—O°‘quv jarayonida ma’lum ma’lumotlarni oshkor qilish va undan
takomillashtirilgan tarmoq yaratishda foydalanish;

—Firibgarlik va zararli dasturlarni aniglash;

—Xatarlarni baholash va tizim xatti-harakatlarini tahlil gilish.

Bundan tashgari, men go‘llaniladigan vazifalarni qo‘llash sohalarini sanab
o‘tmogchiman: xavfsizlik devorida dastur va tahdidlarni aniglash. Birinchi kichik
vazifa shundaki, neyron tarmoq trafikni tahlil giladi va mumkin bo‘lgan hujumni
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bashorat gilishga harakat giladi. Bu erda neyron tarmogning afzalligi shundaki, u o‘z-
o‘zidan o‘rgana oladi, unga kiritilgan ma’lumotlarga tayanmaydi. Ikkinchi kichik
vazifa shundaki, tarmoqg allagachon tarmoqdagi normal xatti-harakatlar tasvirini
shakllantirgan va endi bu tasvirdan har ganday og‘ish anomaliya hisoblanadi. Neyron
tarmoglarning moslashuvchanligi bilan bog‘lig, bu ularga real vaqt rejimida o‘rganish
imkoniyatini beradi, bu esa hujumlarni aniglashda to‘g*ri ishlash ehtimolini oshiradi.
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2.4.1-rasm. Autoencoder.

KDD Cup 99, NSL-KDD, Alexa, OSINT va boshgalar kabi tarmog ulanishi
ma’lumotlari bilan ma’lumotlar to‘plamlariga hujumlarni tasniflash modellari
natijalari ko‘rib chiqildi. Eng yaxshi natijalarni LSTM, CNNga asoslangan arxitektura
modellari, BILSTM va Avtokoder. Shu sababli, ushbu tadgigot tahdidlarni yuqori
aniglik bilan aniglash uchun neyron tarmoglardan muvaffagiyatli foydalanish
kontseptsiyasini isbotlashi mumkin.
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2.4.2-rasm. Convolutional neural network, CNN
DoS hujumiga go‘shimcha ravishda Man-in-the-Middle va Session Hijackin kabi
hujumlar "Recurrent Neural Network™ yordamida hujumlarni aniglash ko‘rib chiqildi.
Nomidan ko‘rinib turibdiki, takroriy neyron tarmogqlar ushbu hujumlarni aniglash
bilan tarmoqqa ulangan foydalanuvchilarning ma’lumotlar bazasini vogealarning vaqt
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gatori sifatida gayta ishlash orgali yozib boradi. Ishning tuzilishi quyidagi rasmda

ko‘rsatilgan.

Haqigiy hujumlar turlari va neyron tarmogqlardan foydalanish bilan kurashish
usullari kabi kiberxavfsizlikning asosiy qoidalari ko‘rib chiqildi. Shubhasiz, neyron
tarmoglar kiberxavfsizlik muammolariga innovatsion yechim hisoblanadi. Ular
tahdidlarni tahlil gilish, hujumlarning oldini olish va bashorat gilish, tizimning ichki
jarayonlarini tezlashtirish uchun ishlatilishi mumkin.
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2.4.3-rasm. LSTM va BILSTM arxitekturasi.
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2.4.4-rasm. Takroriy neyron tarmoq.
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