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ANNOTATSIYA 

Ushbu maqolada elektron raqamli imzo  haqida tushunchalar  va undan 

foydalanishdan ko‘zlangan asosiy maqsadlar ko‘rsatilgan.  

Xususan elektron imzoning asosiy xususiyatlari  tuzilishiga ko‘ra turlari va 

kalitlarni generatsiya qilish bo‘yicha ham turli guruhlarga ajratilgan holda bayon 

etilgan.   

Bundan tashqari elektron imzoning asosini tashkil qilgan fan “Kriptografiya ”  

fani haqida hamda bu fanning dastlabki shifrlash algoritmlari  keltirilgan , ularga doir 

misollar ko‘rsatib o‘tilgan. 

Bobni asosiy qismida RSA  va El –Gamal  algoritmiga asoslangan elektron 

raqamli  xossalari taqdim etilgan va ularning xususiyatlari ko‘rsatib o‘tilgan. 

Kalit so‘zlar: shifrlash,RSA ,El-Gamal ,Kriptografiya 

 

ABSTRACT 

This chapter describes the concept of electronic digital signature and the main 

goals of its use. 

In particular, the main features of the electronic signature are described, divided 

into different groups according to the types and generation of keys according to the 

structure. 

In addition, the science "Cryptography", which is the basis of the electronic 

signature, and the initial encryption algorithms of this science are given, examples of 

them are shown. 

In the main part of the chapter, electronic digital properties based on RSA and El-

Gamal algorithm are presented and their properties are shown. 
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KIRISH 

Tizimning har bir i - foydalanuvchisi ( )ii de ,  - kalitlar juftligini yaratadi. Buning 

uchun yetarli katta bo‘lgan p va q  - tub sonlari olinib (bu sonlar mahfiy tutiladi), 

pqn = - soni va Eyler funksiyasining qiymati ( )n = ( )( )11 −− qp  hisoblanadi (bu son ham 

maxfiy tutiladi). So‘ngra, ( )( ) 1, =nei   shartni qanoatlantiruvchi, ya’ni ( )n  -soni bilan 

o‘zaro tub bo‘lgan ie  -son bo‘yicha id -soni ushbu ( )nde ii mod1=  formula orqali 

hisoblanadi. Bu ( ie ; id ) –juftlikda ie  - ochiq kalit va id - maxfiy kalit deb e’lon qilinadi.  

Shundan so‘ng i - foydalanuvchidan j - foydalanuvchiga shifrlangan ma’lumotni 

imzolagan holda jo‘natishi quyidagicha amalga oshiriladi:  

1. Shifrlash qoidasi: CnM je
=mod , bu yerda M - ochiq ma’lumot, С –shifrlangan 

ma’lumot; 

2. Deshifrlash qoidasi: MnMnC jjj ded
== modmod ; 

3. ERI ni hisoblash:   ( ) i

d
PnMH i =mod ,  

bu yerda i - foydalanuvchining iP - imzosi М - ma’lumotning  ( )MH - xesh 

funksiya qiymati bo‘yicha hisoblangan; 

4. ERI ni tekshirish: 

( ) ( ) == nMHnP iii dee

i modmod ( )MH , agar ( )MH ( )1MH=  bo‘lsa (bu yerda 1M  -

deshifrlangan ma’lumot), u holda elektron hujjat haqiqiy, aks holda haqiqiy emas, 

chunki xesh funksiya xossasiga ko‘ra 1MM =  bo‘lsa ularning xesh qiymatlari ham teng 

bo‘ladi.  

5. Ma’lumotni maxfiy uzatish protokoli: 

( )  = nMHM
j

i
ed

mod   CnPM je

i = mod ; 

6. Maxfiy uzatilgan ma’lumotni qabul qilish protokoli:  

=nC jd
mod   = nPM jj de

i mod iPM  , umuman qaraganda dastlabki ma’lumot 

o‘zgartirilgan bo‘lishi mumkin, shuning uchun   =nC jd
mod  iPM 1  

bo‘lib, natijada, xesh qiymat imzo bo‘yicha ushbu ifoda 

( ) ( ) == nMHnP iii dee

i modmod ( )MH  bilan hisoblanadi va qabul qilib olingan 

ma’lumotning xesh qiymati ( )1MH  bo‘lsa, u holda ( )MH ( )1MH=  bo‘lganda elektron 

hujjat haqiqiy, aksincha bo‘lsa qalbaki hisoblanadi. 

 El-Gamal ochiq kalitli shifrlash algoritmi asosidagi ERI. 

El-Gamal ochiq kalitli shifrlash algoritmiga asoslangan kriptotizimning har bir i - 

foydalanuvchisi uchun ochiq va maxfiy kalitlar generatsiyasi quyidagicha amalga 

oshiriladi, ochiq e’lon qlinadigan - tub son (yoki foydalanuvchilar guruhi uchun 

umumiy bo‘lgan - tub son) tanlanadi, ushbu (yoki foydalanuvchilar guruhi 

ip

p
ii pg 
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uchun ) shartni qanoatlantiruvchi ig  (yoki foydalanuvchilar guruh uchun g ) soni 

tanlanadi, ushbu  ( -umumiy bo‘lganda pgy ix

i mod= , 
 
formula 

bilan ix  - maxfiy kalit bo‘yicha iy  soni hisoblanadi. Shunday qilib, -

parametrlar birikmasi (umumiy  va  uchun - parametrlar birikmasi ochiq 

kalitni tashkil etadi, maxfiy kalit   hisoblanadi.  

Tizimda i -foydalanuvchidan j - foydalanuvchiga shifrlangan ma’lumotning 

imzolangan holda jo‘natilishi quyidagicha amalga oshiriladi:  

1. Shifrlash qoidasi: 
j

k

jj pga mod= , 
j

k

jj pMyb mod=   (umumiy va  lar 

uchun , pMyb k

jj mod= ), bu yerda -tasodifiy son bo‘lib ma’lumotni 

imzolovchi tomonidan tanlanadi, bu son  ( 1−jp ) soni bilan o‘zaro tub  EKUB

( ) 11, =−jpk  ( va   umumiy bo‘lganda EKUB( , ) =1 ), -ochiq ma’lumot, 

shifrlangan ma’lumot  ( ) Cba jj =,  ( p va g umumiy bo‘lganda, Cba j =),( ). 

2. Deshifrlash qoidasi:  Mp
a

b
jx

j

j

j
=mod  ( va  umumiy bo‘lganda  

Mp
a

b
jx =mod ), haqiqatan ham jx

j

j p
a

b
j
mod

jkx

j

kx

j p
g

Mg
i

i

mod M   ( va  umumiy 

bo‘lganda p
a

b
jx mod  p

a

My
jx

k

j mod  p
g

Mg
j

j

kx

kx

mod

 
= MpM =mod , bunda pM 

); 

3. ERIni hisoblash qoidasi: ,  soni esa  

yoki  tenglamadan topiladi, ya’ni 

( ) ( )1mod1 −−= −

iiii pkxaMb  yoki  ( va  umumiy 

bo‘lganda pga k mod= ,  soni esa ( ) ( )1mod −+= pkbaxM i  yoki 

( ) ( ) ( )1mod −+= pkbxaMH  tenglamadan topiladi, ya’ni ( ) ( )1mod1 −−= − pkaxMb i
 yoki 

( )( ) ( )1mod1 −−= − pkaxMHb i
, EKUB ( ) 11, =−pk  ) -ma’lumotning xesh qiymati, 

-maxfiy kalit, imzo sifatida va juftlik, ya’ni , ( va  umumiy bo‘lganda

( )ba, ) imzo deb qabul qilinadi.  

4. Imzoni tekshirish qoidasi: 

Agar  i

M

ii

b

i

a

i pgpay ii modmod =  yoki i

MH

ii

b

i

a

i pgpay ii modmod )(=  bo‘lsa, u holda 

elektron hujjat haqiqiy, aks holda qalbaki hisoblanadi. Chunki,  

i

x

ii pgy i mod=  va  

tengliklar o‘rinli bo‘lib, Ferma teoremasiga ko‘ra ushbu ayniyat o‘rinli:  

= = 

pg 

i

x

i pgy i mod= p )pxi 

( )iii ygp ,,

p g ( )iygp ,,

ix

p g

pga k mod= k

p g k 1−p M

p g

p g

i

k

ii pga mod= ib ( ) ( )1mod −+= iiii pkbaxM

( ) ( )1mod)( −+= iiii pkbaxMH

( ) ( )1mod)( 1 −−= −

iiii pkxaMHb p g

b

( )MH ix

ia ib ( ) iii Pba =, p g

i

k

ii pga mod=

=i

b

i

a

i pay ii mod =i

bk

i

ax

i pgg iii mod)()( i

kbxa

i pg iii mod
+

i

Mpd

i pg i mod
)1( +−
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 = = = 

 = ; 

5. Ma’lumotni maxfiy uzatish protokoli: 

j

k

jj pga mod= , == j

k

jj pMyb mod' , ( ) Cba jj =,   

6. Maxfiy uzatilgan ma’lumotni qabul qilish protokoli:  

                          == 'mod Mp
a

b
jx

j

j

j
 , 

umuman qaraganda, dastlabki ma’lumot o‘zgartirilgan bo‘lishi mumkin, shuning 

uchun  

== 'mod Mp
a

b
jx

j

j

j
 , 

bo‘lib,  - xesh qiymat hisoblanadi. Agar 
i

M

ii

b

i

a

i pgpay ii modmod 1=  yoki 

i

MH

ii

b

i

a

i pgpay ii modmod
)( 1=  bo‘lsa, u holda elektron hujjat haqiqiy, aks holda qalbaki 

hisoblanadi. 

Endi imzoni hisoblash va uni tekshirishga asoslangan ERI algoritmlari DSA va 

ГОСТ Р 34.10-94 standarlari bilan tanishiladi. Bu algoritmlarning asosini El-Gamal 

shifrlash algoritmi tashkil etadi. 
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