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AHHOTAIUA

Maxkonaga ax60poT XaB()CU3JIMTMHUHT I7100aJ1 MyaMMOJIapu, MacajlaH, OHJIaiH-
OYKOHJApHUHT Mucoiapu €paamuia Internet opkanu ¢upubrapauk Ba Oolkaiap
XaKuaa cy3 Oopaau. 3aMOHaBUM axOOpOT XaM)KaMUATHHUHT SHr 3aud) KUCMUTa
ailinanrad GpupuOrapiIMK TypJjlapu Ba Xycycusariaapu caHad yruirad. Kypub unkunuim
Kepak OyJraH 3HI MyXUM Macajanap OaHK KapTajlapuJard MOJIMSABUN pecypciaapHU
XMMOSI KWJIMII Ba 3JIEKTPOH ITyJI COXAacHaru KHOepKMHOATYMIIMKKA KapIlIyd Kypamiiup.

Kamut cy3map: CMC-oroxyantupuiniap, Skimming, JluBan cupTt™MoFH,
OroMeTpus, TPAIIINHT.

ABSTRACT

The article will talk about global problems of information security, for example,
fraud via the Internet using examples of online stores, etc.Listed are the types and
features of fraud that have become the most vulnerable part of the modern information
community.The most important issues to consider are the protection of financial
resources on bank cards and the fight against cybercrime in the field of electronic
money.

Key words: SMS alerts, skimming, Lebanese correspondence, biometrics,

trapping.

Ax06opor xaBdcuznuru Hadakar TEXHOJOTHUS Ba axOOpPOT coxacuiaa, Oanaku
MOJIMSIBUM  BOCUTAJapHU Ba WHCOH MaOlarflapvHM Xap KaHJIal Ta)XKOBY3/JaH
XuMosianga MyXuMm YpuH TyTagu. KoMmbloTep THU3UMIIAPUHUHT  PUBOXKHU,
XU3MatTiapra XakK Tyjamnr Ba MaOjaF YTKa3uil OwiaH OOFIMK MMKOHUATIAP Xap Oup
MHCOH XAa€TUJa Ba UKTUCOAUETHUHI MOJIMS COXACHJIA caMapajii HAaTUKAaHU HAMOEH
ATaau. DJEKTPOH TYJIOB THU3UMH, WHTEPHET-IYKOHJIAp, MabliaF BocUTajIapu OuiiaH
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MacohaBuii MyoMHJia, OHJIAWH-OAHKWHT Ba OHJIAWH-CaBI0 KaOW WMKOHHSTIIAPHUHT
naiio 6ynumm HadakaT KyJlaliukHu, Oanku ¢GupulOrapiauk Ae0 aTaryBYd MyaMMOHH
XaM TYFJIUPAJIH.

WNuteprer Tapmoru opkaim (Macanmad, “HMHTepHET-IyKOHIap”iap), MOOWII
KypwiMasiap €épaamuza 3J1eKTpoH (GUpUOTapiInK, MOJUSBUIA aMasuiap Y4yH HJIOBajap
Ba X KEHT TapKaJras.

DNEKTPOH-TYJIOB TU3UMH COXacHula axOopOT TEXHOJOTHUSIIAPUHUHT PHUBOXKU
axoJii XaéTUHW EHTWUIAIITHPAAUd. SIBbHU, axoiM HaKa MOyl YpHUTra IJIaCTUK
KapToukanapgaan ¢oinanananu. [y ca®abmm, kpeaut Ba ne0GeT KapTodKaiapra
axTHEXK Oopran capu optuO OopMokna. by sca Gapua MonusSBHIA >KapaéHIAPHUHT
coJyTayianuimura ouod kenaau [1].

Kyiinna Oank kapToukanapu OuiaH OOFJIMK, KEHI TapKajiraH (QpupuOrapivk
TypJapu KeITUPUIITAH.

CKUMMUHT. Yoy (bupubrapiux, “OK KapTouykayiap” Exn
“kioH-KapToukanap” aed xam aranagu. CKUMMUHT (KHYUK HAKJIa/1Ka) TEPMUHAITA EKU
MarHuT XOLIWSHM YKUII ydyH OaHkKomartra ypHatwiagu. Hakmanka mMuxo3 OaHK
KapTOuKacu JIGHTacuJaH axO0opoTHH Kyuupaau. KUHOSATYM KapTOUKaJaH OJIMHTaH
ax00pOT HYCXacuHH, “KJIOH HU sparaau. [IMH-KOZHM OWIMII y4YyH pakamiap
KOMOUWHAIIMACUHN XOTUPAJIOBYM MaxCyC Hakiajgka €Kd Kamepa YypHatuiaaau. AMMO,
YUIUM O0aHK KapTouyKallapu Naijo Oynuinu OwiaH ymoy YFUpJam yCeyiaH KyJa Kam
yupauiy, YyHKH MabJIyMOTJIApHU VFHUpJaml KapaCHUHH amajra OIIWPHII
MypakkaOaIiam.

JIuBan cuptMoru. YOy yCYJHUHI CHpPU y3Ura Xoc OJIOKHATOp
(ommuii poToruIéHKa acocuIari) YpHATUII OnIaH OOFIHMK. Y OaHKOMAT KapTpHIEpHra
VpHaTUIaAM Ba KapTOUKAJapHUHT Jracura KaWTapuiuliura TYCKUHJIMK KWJIaJu.
Kaproukanu yrupmiam cxemacu KyWuaaruda: myJl MaOJaFvHUA OJHII YYYH KapTOyKa
rack KapTOYKaHU KapTpujepra KuUpuTaad Ba, TaOuiiku, Oedorima. UYyHkw,
KapTOYKaJaru MarHUT XOUIMSICH aXOOpOTHU YKyBUM Kypuima OWiiaH yJaHMauu.
Vpuatuiran “muBaH cuUpTMOFH” Tydailld KapTOuKa 3racd KapTOYKACHHM KyIira
kupuTaoamaian. MHcon Vinalauku, 6aHKoMaT TU3UMUAA STHTUJIAHUII COIUP OYIau
Ba XasbKoHJaHa Oouuiadau, capocumara tymaau. Iy BakTaa KymHM OaHKOMAT
OJIIWJIary ““ AXIM oaam’ KeauoO, y OWsiaH XxaM IIyHJIail Ba3usaT COaUp OYIraHIUTUHU
aiitaau. Y KapTOUKaHU KaUTapuIll y4yH siHa OMp MapTa NUH-KOAHH TepHUIlTa, CYHIpa
“ kupunr’ TyrmMadacuHu Oocurira Macnaxar oOepaau. TaOuuiiku, HaTwKa Oy IMaiiau Ba
“axmm ojamM’ KapTOYKaHW KalTapuill ydyH OaHKra MypoXaaT apu3acuHU E3UIITHU
takimd ostamu. Kaprouka sracu addexr xonmaa KeTummd OWIaHOK ¢upuorap
KapTOYKaHU OJIaJIi Ba YHUHT OJIIMJA TepUIraH NUH-KOA Tydaiau MaOiarHu OJiaJau.
@upulrapiivK eTapianya camapaiy Ba OJIUu.
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Tpanmuuer. “nuBaH  CUPTMOFM TAa VyXIIAall, aMMO IIaTTep OaHKOMATIaH
KapTOYKaHW dSMac , Oanku MabmarHu uymkapmaiinu. Kaprouka sracu xoaucanu
aHWKJIAIl y4yH KeTaau, Iy BakTAa GupuOrap Y3WHUHT HOKOHYHUU aMalliHU
Oaxxapamm.

KonTtakrcuz yrupnam. Xo3upaa TOBap €KM XHM3MaT y4YyH TYJIOBHH amaira
OLIMPHUII yYyH KapTOYKaHW XaMEHJIaH YMKapHIl 3apypusTd WYK, uyHku VISA (
PayWave), Mastercard(PayPass), Humopay éku Uzcard (NFC) Tyn0oB TH3uMIiIapuia
HAKJ MYyJICU3 TYJOBHUHI COJJAJIMTHHU Ba TE3JIMTMHU TabMHUHIAIl MaKCaauIa
KOHTaKTCH3 TYJIOB YCYJIW SpaTwirad. YmOy TYJIOB TH3UMJIAPU YHWIUIA Ba MarHHT
XOUIMSUIA KapTouKajiap/a uiaian. bynnail kaprouka OuiaH viuiarasia, arap amai
MuKaIopu 50 MUHT CyMIaH oIlIMaca, MUH-KOIHA KUPHUTHII 3apypHUsITH HYK. Oupudrap
OyHu OwiraH xojja, Y3MHUHT HaWpaHTUHU OJamiiap TYIUIAHTaH >KOWjap/a amaira
omupaan. Y KUUUM uyHTaKjgapura Ba OagaHHUHT OOIIKAa KHCMJIapUra TepMHUHAIHU
€KM KOHTaKTCH3 YKHUII BOCHUTAJIAPUHU OWIAMpPMAcIaH TEKKU3aJd, Iy OHAA Xed
HapcajaH mryoxamaHMaraH KypOOHHUHT OaHK KapTOuKacuaaH MabiiaF Ky4upuiiaau
[2].

@upulrapyiap AOMMO OJaMJIAPHUHI KapTOYyKajapuaaH MalOjar YFUpJIaUTHUHT
SIHTU yCYJIIapuHU Yilnad Tonaaunap. baHKIapHUHT TEXHUK Ba MHHOBAIIMOH PUBOYKUTA
napajiens xojjga GupuOrapiiuk XyCcycujaard Myposkaatiap COHH opTuO OopmoKia.
[ynaait BazusaTaap OYIaguKy, XaTTo IOKOPHU Majakald MyTaxaccuciap XaMm KypOoH
axBOJIUTA TYIIUO KOJUIIUIAPU MyMKHH.

QOupulbrapnap  erapidya  SXIIM  [CUXOJOTIUP. baHK  MmKO3mapHH
¢upubrapnapgan XUMOsUIalll MMKOHMIa 3ra s3Mac. AKcCapusaT XoJulapia OaHk
KapToukacuaaru MadiaarHu XxaB(pcu3 cakjianl KapTouka sracura OOFJIUKIUP.

baHKk  TEXHOJNIOTHMSUIADUHUHT  AYHE  MHUKHECHUIArd  PUBOXKHU  KPEOUT
TAIKWJIOTIIADUHUHT  HadakaT  MIAKIJIaHTaH  MOJIMSL  TEXHOJIOTHsUIapuaaH
doipananunuiapu, Oanku OaHK MWXKO3JTAPUHU UACHTU(PUKANMSUIANIHUHT  STHTH
yCYJUTApUHHM >KOPHM 3TUIITA Ba HUATH Oy3yKJIapaaH XUMOsIalira Maxoyp 3Tajiu.

Ky#inna mynnait ycysuiapaan 6ab3uiapy KeITUPUITaH.

buomeTrpuk xumosin kapTouka. Ym0y ycyiara OMHOAH KapTOuKa drajlapuHUHT
0apMOK M3JIapUHU aHUKJIAI TEXHOJOTHUACH OMJIaH )KUX03Jall Takiud dTriaau. bank
amajulapuHu Oa)kapulll y4yH KapTOUKaJard Maxcyc akpaTWiraH KUCMHUIa OapMOKHU
Tekku3uil Jo3uM. by xapakat IIMH-konHu KkupuTHin ypHUra yTaam.

Hucneitnn kaptouka. KaproukamapHuHr Oy TypW SIHTM TEXHOJOTUSIIN SHTH
aBioJ] KapToukajapu xucoOnaHanu. bynma WHtepHetna amamnapHu xaBgcus
Oaxxapuin yuyH Oup mapTtanu maposapaan Qorigananwianu. Kaproukaga, uyum Ba
MarHuT XOIIUsICH OujlaH OMp KaTopja, MUKPOIUCILICH Ba CEHCOPJIM KJaBHaTypa
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xounamrad. [y Ttydaitim, kaprouka osracu, aMaUlapHA OHJANMH pEXHMA
Oaxxapranuja, Y3MHUHT OUp MapTaiu NapoJIMHU TeHepalHsIIalli MyMKYH.

XaB(cu3nMK KOAM Yy3rapyBuaH KapToukajap. MHTepHeT-Marasuuiapaa Xapunu
KWIMHTAHUAA, XapUJIHA TacAHMKIall Y4yH KapTOYKaHUHI T€CKapyu TOMOHMJIArd y4
XOHAJIM KOJ KAPUTHIL JO3UM. SIHTM KapToukajgapAa MabiIiyM BaKTAaH CYHI y3rapyBuu
y4 XOHAJIM KOJHU MaxCycC JUCIUICHHU >KOPHM 3TUII TakIu( KUIMHATY.

Kyiinga kaproukanapHu HHSTH Oy3yKJIaplaH acpaiijard XaB()CHU3IUKHUHT
CTaHAApT KOUJANapy KeJITUPHUITaH:

- KapTOYKaJapHU Ha30paTCU3 KOJIUPHUII Ba Iy0Xau maxciaapra OepHil MyMKHH
aMac;

- 0aHK KapTOYKacHu MablyMOTJIApUHHU, YHUHI PEKBU3HUTIIAPUHU, JOTUHIAPUHH,
maxcuiif KaOMHET MapOJIMHUA Ba X. X€Y KUMIra MabIyM KHIIUII MyMKHH 5Mac;

- bank xkaproukacu [IMH-koaunu €na cakiaii, yHu OOIIKa ojamiiap Ky3 YHTuaa
KOJIIMpMAaciiuK Ba OaHK KapTOYKACMHUHT y3uja €3Maciuk jo3uMm. bankomarna Ba
Oo1ka >xornapaa amamap 6axapuniaa [IMH-konuu, xaTTo 6aHK X0IUMH Xy3ypHa,
OBO3 YMKapuO VKHIII KEpak dMac;

- TOBap €KW XM3MaT YIyH HaKJ MyJICU3 XHCO0 OYiindya amaymiap OakapuiIvumimaa
Oapua >kapa€Hnap/a MIKO3 UIITHUPOK ITHIIH IIAPT;

- XMcoOanuiapjia KapToukaHU KYJIJAaH 4YHKapMaciauk Jo3uM. WHTepHeTnaru
Xapyuj TYJIOBU YUYyH aJOXuJa XaMEH €KW IIyHAal aMajljap y4yH ajloXHla KapTouka
OyMILIN Kepak;

-myOXajayM Ba YHUYaNWK TaHUII OYyJIMaraH pecypciiapia OHJIalH-Xapujjap
KHJIMACITUK JIO3UM;

- UKKM MapTa Oup XWJ MHKIOPJIM aMmall yTraHuja OaHKra MypoKaaT KWJIUII
JI03UM;

- KapToyka WyKoJTaHuaa €Ku YFUpJIaHTaHWA, KapTOYKAaHU OJIOKHWpOBKAJIAII
WJITUMOCH OWJIaH JapXo0Ji OaHKra Myposkaat 3THII JIo3uM. by Ouitan myn mabiaFuHUHT
XMCOOIaH YUKAPHUIIT SXTUMOJUTMHUHY MMacalTHPHILTa SpUIHIT MyMKuH [3].
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