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MULTIINTERFEYSLI USB QURILMALARNI AVTOMATIK
IDENTIFIKATSIYALASHDA METAMA’LUMOTLARNING AHAMIYATI

PhD, dotsent Nishanov I.1., Mamajonov J.M.

Axborot-kommunikatsiya texnologiyalari va aloga harbiy instituti

ANNOTATSIYA

Bugungi kunda dunyoda ishlab chigilayotgan multiinterfeysli USB qurilmalar
bur vaqgtni o‘zida bir nechtagacha interfeyslarni go‘llab quvvatlash imkoniyatiga ega.
Birog bunday multiinterfeysli USB qurilmalarga HID interfeyslarni yashirish yo‘li
orgali kiberhujumlarni amalga oshirish imkoniyatlari paydo bo‘lmoqda. HID
klassidagi USB qurilmalarning funksionalligi va murakkabligining ortib borishi orgali
ularni avtomatik identifikatsiya gilish murakkablashib bormoqgda. Maqolada yashirin
HID interfeysli USB qurilmalarni  avtomatik identifikatsiya  gilishda
metama’lumotlardan foydalanilanishning ahamiyati hagida gap boradi. Tadgiqot
davomida vyashirin HID interfeyslarning xususiyatlarini aniglash imkoniyatlari
o‘rganiladi va samarali identifikatsiya gilishda metama’lumotlardan foydalanish usuli
batafsil ko‘rib chigiladi.

Kalit so‘zlar: USB, interfeys, qurilma, deskriptor jadvallari, klass, HID,
identifikator, sozlanma, identifikatsiya, metama’lumot, vendor, ma’lumotlar bazasi.

AHHOTAIUA

Pa3pabateiBaeMble cerogns myatunntepdericabie USB-ycTpoiicTBa criocoOHbI
MOJAJIEP)KUBATh HECKOJIBKO HHTEp(hercoB OIHOBpeMEHHO. OJIHAKO CYIIECTBYIOT
BO3MOXKHOCTM  JUIsi  kuOepartak  ckpblTb  HID-unTepdeiicel Ha  Takux
myntunHTepdericapix USB-ycTpoiicTtBax. [1o mepe yBenmnuenus GyHKIIMOHATLHOCTH
u cnoxnoctu USB-yctpoiictB knmacca HID ux aBromatmyeckas WACHTH(PUKAIIUAS
CTAHOBHUTCS BCE CIOXKHee. B crarbe paccMaTpuBaeTCss Ba)XHOCTb HCIIOJIb30BAHUS
METaJaHHBIX MpU aBTOMaTHueckol uaeHTupukauuun USB-ycTpoilCTB cO CKpBITHIM
HID-untepdeiicom. B uccienoBanuu wu3yyaroTcss BO3MOKHOCTU HWIEHTU(DUKAIIUU
XapakTepucTuK CKpbIThiXx HID-unTEepdeiicoB u moapoOHO paccMaTpUBAETCS METOA
WCIIOJIb30BaHUS METaAaHHBIX JJIs1 9 PEKTUBHON UACHTHU(PUKAIINY.

KiaroueBsbie cioBa: USB, uaTEepdeiic, yCcTpoicTBO, TaONHIIBI AECKPUIITOPOB,
kinace, HID, unentudukarop, kondurypamus, UIeHTHIHOCTh, METaJaHHbIE, BEHIOD,
0a3a JaHHBIX.
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ABSTRACT

Multi-interface USB devices being developed today are capable of supporting
multiple interfaces simultaneously. However, there are opportunities for cyber-attacks
to hide the HID interfaces on such multi-interface USB devices. As USB HID devices
increase in functionality and complexity, automatic identification becomes
increasingly difficult. The article discusses the importance of using metadata in
automatically identifying USB devices with a hidden HID interface. The study explores
the ability to identify the characteristics of hidden HID interfaces and details the
method of using metadata for effective identification.

Keywords: USB, interface, device, descriptor tables, class, HID, identifier,
configuration, identity, metadata, vendor, database.

Har ganday tizimning boshgaruvini samarali amalga oshirish uchun undagi
boshgaruv obyektlari hagida oz vaqtida ishonchli ma’lumotlarga ega bo‘lish lozim.
Boshqgaruv obyektlarini tezkor identifikatsiya qilish, ular hagida ma’lumotlarni
to‘plash va gayta ishlashda AIDC (Automatic Identification and Data Capture)
usulidan foydalaniladi. Avtomatik identifikatsiya va ma’lumotlarni to‘plash (AIDC) -
obyektlarni avtomatik ravishda tanib olish usullarini, ular hagida ma’lumotlar
to‘plashni va ma’lum qoidalar asosida inson aralashuvisiz ularni kompyuter tizimlariga
Kiritishni anglatadi[1]. Avtomatik identifikatsiya va ma’lumotlarni to‘plash (AIDC)
ko‘p manbalarda “avtomatik identifikatsiya”, ‘“avtoidentifikatsiya”, “avtomatik
ma’lumotlarni yig‘ish” deb ataladi[2] va bugungi kunda shbu usuldan inson shaxsni
tasdiglashda foydalaniladi. Avtomatik identifikatsiya biror bir shaxs yoki obyektga
tegishli tasvir, tovush yoki videolarni tahlil gilish jarayoni bo‘lib, ularning cheklangan
hudud yoki tizimga Kkirishiga ruxsat berish uchun ma’lumotlari maxsus bazadagi
ma’lumotlar bilan solishtirib chigiladi. Odatda Avtomatik identifikatsiya va
ma’lumotlarni to‘plashda (AIDC) QR kodlar, shtrix-kodlar, radiochastotalarni
identifikatsiyalash (RFID), biometrika (ko‘z qorachig‘i va yuzni aniglash kabi), magnit
chiziglar, belgilarni optik aniglash (OCR), smart-kartalar va ovozni aniglash
texnologiyalaridan foydalaniladi.

Bugungi kunda dunyoda avtomatik identifikatsiya uchun quyidagi usullardan
foydalaniladi[3]:

« Akustik-magnit ma lumotni o ‘qish magnitlangan elementga (magnit karta) ega
plastinkadan foydalanishga asoslangan bo‘lib, unda magnit lentadagi kabi kerakli
ma’lumotlar gayd etiladi hamda bu usuldan ma’lum xizmatlarga debet kartalar, Kirish
kartalari orgali ruxsat berish uchun foydalaniladi;

« Radiochastotali identifikatsiyalash (RFID texnologiyasi) identifikatsiya
gilinayotgan ob’yektga kam quvvatli radiouzatkich (transponder) joylashtirish va u
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orgali hotiradagi shaxsga doir uzatilayotgan ma’lumotlar ikkinchi tomondan o‘qish
qurilmasi (rider) yordamida gabul gilish orgali amalga oshiriladi;

» Optik tanib olish usulida shtrix-kod ko‘rinishidagi etiketka obyektga birkitiladi
va undagi belgilar maxsus qurilma orgali tanib olinadi. Ushbu usul ozig ovqat, kiyim
kechak maxsulotlarini identifkatsiya gilishda keng go‘llaniladi.

» Biometrik identifikatsiya tizim subyektlarining o°ziga xos jismoniy
xususiyatlarini o‘lchashga asoslanadi hamda yuqori darajadagi identifikatsiyaning
ishonchliligi, biometrik xususiyatlarning ob’yektdan ajralmasligi va ularni
galbakilashtirishning yuqori murakkabligi bilan tavsiflanadi. Shaxsni identikatsiya
gilishda aynan shu usuldan keng foydalaniladi.

Avtomatik identifikatsiya tizimida (1-rasm) ob’yektiga o‘rnatilgan identifikator
ma’lumotlari o‘qib oluvchi qurilma tomonidan tanib olinib, gayta ishlash uchun
uzatilgandan so‘ng identifikatorlar bazasidagi ma’lumotlardan foydalangan holda
autentifikatsiya va avtorizatsiya ishlari amalga oshiriladi. Bunda obyektni avtomatik
identifikatsiya qgilishda o‘sha obyekt bilan tizim o‘rtasida obyektni tanib oluvchi
maxsus vosita uning identifikatsiya ma’lumotlarini tizimga uzatish uchun xizmat
gilmoqda.

So‘nggi paytlarda avtomatik identifikatsiyalash usullaridan foydalanishning
keskin o‘sishi, ularni standartlashtirish tufayli ularni boshgaruv hamda kompyuter
tizimlariga keng integratsiya gilinishi ortidan shaxslarni, tovar, kiyim kechak va oziq
ovgat mahsulotlarini avtomatik identifikatsiyalash imkoniyatlarini bermogda.

I Identifikator l(-—)l O‘quvchi qurilma |

I I

! . i
I Integratsiyalashgan Ma’lumotlarni % s

avtomatik identifikatsiya tizimi gayta ishlash Identifikatorlarning |

1 e - ma’lumotlar bazasi 1

I I

| e

: , ?"Shq"_““‘i“,g , Tashkilot !

informatsion tizimi ma’lumotlar bazasi |

I I

1-rasm. Avtomatik identifikatsiya tizimining ishlash chizmasi.

Bugungi kunda USB standarti asosida ishlovchi qurilmalarning xususiyatlari,
imkoniyatlari, har tomonlama qulayliklaridan kelib chiqgib ular butun dunyoda
ommalashib borayotganligi USB tizimining quyi pog‘onasidagi zaifliklardan
foydalanuvchi yashirin HID interfeysli USB qurilmalar bilan kompyuter va axborot
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tizimlariga kiberhujumlarni amalga oshirish imkoniyatini ham oshirib bormoqda.
Yashirin HID interfeysli USB qurilmalaridan kiberhimoyani ta’minlash uchun ularni
identifikatsiyalash va tizimga Kirishini cheklash zarur bo‘ladi. USB qurilmalarini
identifikatsiyalash va tizmga kirishini cheklash xostda enumeration jarayonidan so‘ng
operatsion tizimdagi maxsus dasturiy vosita yordamida amalga oshiriladi (2-rasm).

Bunda tizimga ulanishga ruxsat beriladigan USB qurilmalar ro‘yxatini tuzish va
har safar tizimga ulanishda qurilmani ushbu ro‘yxatga muvofigligini tekshirish orgali
ushbu muammoni hal gilish mumkin. Qurilmani identifikatsiya gilishda uning turi,
ishlab chigaruvchisi, seriya ragami kabi parametrlardan foydalanuvchi maxsus dasturiy
ta’minot tekshiruvi natijasiga garab tizimga bog‘lanishga harakat gilayotgan USB
qurilma bloklanishi yoki tizimga kirishga ruxsat berilishi mumkin[4].

USB qurilma
i Xost
l- ----------------------------------------------------------
Enumeration Dastur i
jarayoni

T

E Identifikatsiya
: jarayoni

S

)
Operatsion tizimda H
ishlash :

2-rasm. USB qurilmani dasturiy vosita yordamida identifikatsiyalash chizmasi.

USB qurilmalarini ro‘yhat bo‘yicha tekshiruvchi maxsus dasturiy ta’minot
turlariga NetWrix USB Blocker[5], MyUSBOnly[6], USBGuard[7], USB Disabler
Pro[8] kabi dasturiy ta’minotlarni misol keltirish mumkin. Birog USB qurilmalarining
imkoniyatlaridan foydalanib amalga oshirilayotgan kiberhujum usullari va turlari
tahlili natijasida quyi pog‘onalardagi ya’ni mantigiy va interfeys pog‘onalaridagi
zaifliklardan amalga oshiriladigan hujumlarda ushbu dasturlar yordam berma olmaydi.
Yugorida ko‘rib chigilgan avtomatik identifikatsiya usullari va USB qurilmalarini
identifikatsiyalovchi dasturiy vositalar yashirin HID interfeysli yoki kontrafakt
qurilmalarni aniglay olmasligi ularni takomillashtirish zaruriyatini tagozo etadi.

Taklif gilinayotgan usulda USB qurilma xostga bog‘lanmasdan oldin uning
metama’lumotlari asosida avtomatik identifikatsiya gilinadi va yugoridagi usulning
takomillashishiga erishiladi (3-rasm). Usul mohiyatiga ko‘ra yashirin HID interfeysli
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USB qurilmalarni avtomatik identifikatsiya qgilishda qurilmaning
metama’lumotlaridan® foydalaniladi. Dastlab, USB qurilma metama’lumotlarini
to‘plash va ular ichidan yashirin interfeyslarni, kontrafakt qurilmani aniglashga kerak
bo‘ladigan ma’lumotlarni saralab olish zarur bo‘ladi.

: Qurilma
USB qurilma | > metama’lumotlarni

to‘plash va saralash

v

|
|
|
g ———
I \__—/
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e I Saralangan Qonun qoidalar
| metama’lumotlarni
I qayta ishlash va
qurilmani >
< | identifikatsiyalash ~—
i | @—»| Meta’malumotlar
| § bazasi A
L P S S S S S P 4

3-rasm. USB qurilmalarini avtomatik identifikatsiyalash usulining chizmasi.

USB qurilmasi metama’lumotlarini to‘plash va tagdim qilishga yordam
beradigan Thesycon USB Descriptor Dumper, USBDeview, USB Forensics and
Tracking Tools (USBFT), USBlyzer kabi maxsus dasturiy ta’minotlar va Write
Blockers, USB Write-Blocker Hardware, USB Duplicators, USB Protocol Analyzers
kabi apparat qurilmalari bugungi kunda mavjud. Birog bu dasturiy va apparat vositalar
tizimga ulangan USB qurilmalarining metama’lumotlarni bir gisminigina tagdim eta
oladi va qurilmalarni boshqarish yoki tizimda cheklash vazifasini bajarmaydi.

USB qurilma metama’lumotlari - qurilma bilan bog‘liq bo‘lgan axborotlar yoki
ma’lumotlar to‘plami bo‘lib, uning turli atributlari hamda xususiyatlarini tavsiflaydi va
ushbu ma’lumotlar kiberxavfsizlikni ta’minlashda USB qurilmalarini boshqarish va
tahlil gilish uchun juda muhim hisoblanadi. USB qurilma metama’lumotlari sirasiga
quyidagi ma’lumotlar Kiradi:

- qurilma identifikatorlari hagidagi ma’lumotlar;

- qurilma klassi hagidagi ma’lumotlar;

- qurilmaning sozlanmalari hagidagi ma’lumotlar;

- qurilma ulanish tarixi hagidagi ma’lumotlar;

- qurilma bilan o‘zaro almashingan ma’lumotlar hajmi;

- foydalanuvchi hagidagi ma’lumotlar.

! Metama’lumotlar - identifikatsiyalash, tashkillashtirish, taqdim etish, joylashtirish va boshgarishga yordamlashuvchi
ma’lumotlarga oid axborotlar majmui [9]
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USB qurilma metama’lumotlarining asosiy gismi qurilmaning deskriptor
jadvallarida aks etsa, golgan gismi xostning operatsion tizimidagi drayverlarda
namoyon bo‘ladi.

Qurilma identifikatorlari. USB qurilmalari unikal identifikatorlarga ega bo‘lib,
ular operatsion tizimga qurilmani tanib olish va boshgarish uchun kerak bo‘ladigan
ma’lumotlardir[10]. Identifikatorlar hagida USB qurilmasidagi deskriptorlar
jadvallaridan hamda draverlardagi ma’lumotlardan bilib olish mumkin va ular quyidagi
ma’lumotlarni o°zida aks etadi:

Vendor ID (VID): Qurilma ishlab chigaruvchiga berilgan unikal kod.

Product ID (PID): Aniq bir qurilma turiga berilgan unikal kod.

Qurilma klassi. Har bir qurilma oziga tegishli klass bo‘yicha turli xil vazifalarni
bajaradi va o‘zining maxsus ma’lumotlariga ega bo‘ladi [11]. Ular quyidagi
ma’lumotlarni o‘zida aks etadi:

Device Class Code: qurilma klassini aniglaydigan 2 honali 16 lik sanoq
sistemasidagi sonlardan tashkil topgan kod. Ushbu kodlar ma’lum bir qurilmani gaysi
toifaga tegishliligini belgilab beradi.

Subclass Code [95, 142-b]: Qurilmaning magsadini yoki funksional
xususiyatlarini aniqroq ko‘rsatib berishga yordam beruvchi va uning klassini yanada
batafsilroq belgilovchi go‘shimcha kod. Subklass kodi qurilma identifikatsiyasini
aniqrog amalga oshirishga, operatsion tizimda drayverlar belgilashga yordam beradi
va Device Class kodi bilan birgalikda ishlaydi.

Protocol Code [95, 142-b]: xost yoki boshga qurilmalar bilan aloga gilish uchun
USB qurilmasi tomonidan ishlatiladigan maxsus aloga protokolini aniglaydigan kod.
Ushbu kod qurilma xostning operatsion tizim bilan bog‘lanish va ma’lumotlarni
uzatish uchun ganday buyruq va protokollardan foydalanishini ko‘rsatib beradi.

Qurilma sozlanmalari hagidagi ma’lumotlar. Ushbu ma’lumotlar qurilmadagi
interfeyslar soni, quvvat manbalari hagidagi aniq ma’lumotlarni o‘z ichiga oladi[12].
Ular quyidagi asosiy ma’lumotlarni o°zida aks ettiradi:

NumConfigurations: Qurilma tomonidan go‘llab quvvatlanadigan sozlanmalar
soni.

Numinterfaces: Sozlanma tomonidan go‘llab-quvvatlanadigan interfeyslar
sonini belgilovchi ma’lumotlar.

Attributes: Zaxiralangan, shina orgali yoki avtonom quvvatlanishi hamda,
masofadan turib uyg‘otishni belgilovchi ma’lumotlar.

MaxPower: Qurilma to‘liq ishga tushganda USB qurilmasiga beriladigan
maksimum quvvatni belgilovchi ma’lumotlar.

Qurilma ulanish tarixi hagidagi ma’lumotlar. Ushbu ma’lumotlar USB
qurilmani xostga ulangani va uzilgani hagidagi ma’lumotlarni yig uvchi jurnal bo‘lib,
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xostning maxsus Xxotirasida saglanadi va qurilmadan gachon foydalanilganligini
kuzatish hamda potensial xavfsizlik insidentlarini aniglashga yordam beradi [13].

Qurilma bilan o‘zaro almashingan ma’lumotlar hajmi. Bu ma’lumotlar xost
va qurilma o‘rtasida o‘zaro almashilgan va qurilmadan xostga yoki xostdan qurilmaga
ko‘chirilgan ma’lumotlar hajmi hagidagi axborotlarni oz ichiga oladi. USB qurilmasi
bilan almashingan ma’lumotlar monitoringi va auditining muhim jihati bo‘lib,
ma’lumotlar xavfsizligini ta’minlashga va USB qurilmalaridan foydalanish ustidan
nazoratni olib borishga yordam beradi.

Foydalanuvchi hagida ma’lumotlar. Metama’lumotlar tarkibiga USB
gurilmani ulayotgan vaqtdagi xostdan foydalanishni amalga oshirayotgandagi
foydalanuvchi hagidagi ma’lumotlar ham kiradi. Ushbu ma’lumotlar kim tomonidan
qurilma ulanganligini aniglashga yordam beradi.

Yashirin interfeysga ega yoki kontrafakt USB qurilmalarini identifikatsiya
gilishda yuqorida sanab o‘tilgan hamda to‘plangan metama’lumotlar ichidan yashirin
interfeysni va qurilmani ishlab chigaruvchilarini aniglashga zarur bo‘ladigan
qurilmaning sozlanmalari, Kklassi va identifikatorlari hagidagi axborotlarni aks
ettiruvchi metama’lumotlar saralab olinadi.

Saralab olingan metama’lumotlar ichidan USB qurilmasining deskriptor
jadvalining 4-bayti ya’ni bDeviceClass kodi yordamida qurilmaning klassi aniglanadi.
Agarda qurilma deskriptorida bDeviceClass kodi kiritimagan bo‘lsa qurilmaning klassi
u go‘llab quvvatlaydigan interfey Klassi bilan aniglanadi.
Deskriptor jadvalining 17-baytidagi bNumConfigurations kodi yordamidan qurilma
go‘llab quvvatlaydigan sozlanmalar soni aniglanadi (4-rasm).

0- bLength
;: EcD(f[SI%r]gptOl Tpr E:gﬁg::: (ll l;::iz::: (l) Endpoint 0| | Endpoint 0
4- bDeviceClass

5- bDeviceSubClass
6- bDeviceProtocol
7- bMaxPacketSize0

8- idVendor
10- idProduct
12- bedDevice

14- iManufacturer O-Interfeys 1-Interfeys
15- iProduct
16- iSerialNumber

17- bNumConfigurations

Endpoint | || Endpoint |

Sozlanma deskriptori

Qurilma deskriptori

USB qurilma

4-rasm. USB qurilmasining qurilma deskriptor jadvali.
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Keyingi gadamda saralab olingan metama’lumotlar ichidan USB qurilma
go‘llab quvvatlaydigan har bir sozlanma deksriptorlari jadvalining 4-baytidagi
bNuminterfaces giymati tekshiriladi va qurilma sozlanmasidagi interfeyslar soni
aniglanadi (5-rasm).

Endpoint 0 | | Endpoint 0 Endpoint 0| | Endpoint 0
0' bLength Endpoint 1 | | Endpoint | Endpoint 1 | | Endpoint 1

1- bDescriptorType
2- wTotalLength
4- bNumlInterfaces

5- bConfigurationValue
6- iConfiguration ﬁ @ ﬁ @
7- bmAttributes

e bhlankover O-Interfeys I-Interfeys
Sozlanma deskriptori
Qurilma deskriptori
USB qurilma

5-rasm. USB qurilmasining sozlanma deskriptor jadvali.

Keyingi qadamda ko‘p interfeysli qurilmaning har bir interfeysi ketma ket
ravishda har bir interfeys deskriptor jadvalining 5-baytidagi binterfaceClass kodi HID
klass (03) kodiga tekshiriladi. Agarda gaysidir interfeysning binterfaceClass kodi HID
klassga mos kelsa ushbu qurilmaga yashirin HID intefeys joylashtirilgan bo‘ladi va
ushbu qurilma  yashirib  HID interfeysli  qurilma deb  hisoblanadi

(6-rasm).

Endpoint 0 | | Endpoint 0 Endpoint 0 | | Endpoint 0
0- bLength : s 0- bLength 2 B e
1- bDescriptorType Endpoint | || Endpoint | 1- bDescriptorType Endpoint I || Endpoint |
2- bInterfaceNumber 2- bInterfaceNumber
3- bAlternateSetting 3- bAlternateSetting
4- bNumEndpoints 4- bNumEndpoints
5- binterfaceClass 5- binterfaceClass
6- binterfaceSubclass 6- bInterfaceSubclass
7- binterfaceProtocol 7- binterfaceProtocol
8- ilnterface 8- ilnterface

0O-Interfeys deskriptori 1-Interfeys deskriptori
Sozlanma deskriptori
Qurilma deskriptori
USB qurilma

6-rasm. Ko‘p interfeysli USB qurilmasidagi interfeyslar deskriptor jadvallari.

https://t.me/Erus_uz Multidisciplinary Scientific Journal January, 2024 76



https://t.me/Erus_uz

Educational Research in Universal Sciences

ISSN: 2181-3515 VOLUME 3| ISSUE 1 | 2024

Keyingi gadamda qurilmaning kontrafakt emasligini aniglash uchun qurilma
deskriptori jadvalining 8-baytidagi idVendor kodi va 10-baytidagi idProduct kodi
saralab olinadi (7-rasm). Saralab olingan kodlar USB-IF tashkilotidan rasmiy
ro‘yhatdan o‘tgan vendorlar va mahsulotlarning ID ma’lumotlaridan tashkil topgan

metama’lumotlar bazasiga solishtirib chigiladi.

0- bLength
I- bDCSCI’lptOTT}’pC Endpoint 0 || Endpoint 0 Endpoint 0| | Endpoint 0
2- bedUSB Endpoint | || Endpoint | Endpoint | | | Endpoint |

4- bDeviceClass

5- bDeviceSubClass
6- bDeviceProtocol
7- bMaxPacketSize(
8- idVendor

10- idProduct

12- bedDevice
14- iManufacturer 0-Interfeys
15- iProduct

16- iSerialNumber
17- bBNumConfigurations

1-Interfeys

Sozlanma deskriptori

Qurilma deskriptori

USB qurilma

7-rasm. Ko‘p interfeysli USB qurilmasidagi qurilma deskriptor jadvali.

USB-IF tashkilotidan rasmiy ro‘yhatdan o‘tgan vendorlar va mahsulotlarning
identifikator ma’lumotlari Stephen J. Gowdy tomonidan ishlab chigilgan, muntazam
ravishda yangilab boriladigan “Linux-USB Project”[14] va “The SZ development™[15]
kompaniyasining web sahifasidagi ma’lumotlardan foydalanib metama’lumotlar
bazasi yaratiladi. Yaratilgan metama’lumotlar bazasida qurilmaning vendori va
mahsuloti kodi bo‘Imasa yoki tafovutlar aniglansa bunday qurilma rasmiy magomga

emas va kontrafakt qurilma deb hisoblanadi.
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USB Qurilma (Type A)

50 ‘rovi

Qurilma deskriptori
Qurilma deskriptori
50 ‘rovi

Soclanma deskriptori
Sozlanma deskriptori

I-Interfeys deskriptori
O-Interfeys deskriplori

N-Interfeys deskriptori
I-Interfeys deskriptori

Metama’lumotlarni

to‘plash

Metama’lumotlarni
toplash

Metama’lumotlarni
to‘plash

Metama’lumotlarni
to‘plash

Interfeys
Klassi

Metama’lumotlarni
to‘plash

Interfeyslar
Vendor kodi
Mahsulot kodi

Sozlanmalar soni kodi

Interfeys
Klassi

<
<

Yashirin
ITID interfeysni
> aniqlash

Xost <# Qurilma boshqaruvi

8-rasm. USB qurilmani metama’lumotlar asosida identifikatsiyalash usuli.

Qurilma sozlanmalari
sonini aniglash

Kontrafakt
qurilmani aniqlash

Metama’lumotlar
bazasi

USB qurilmalarni identifikatsiyalash usuliga quyida ko‘rsatilgan jarayonlarni
joriy qilish orgali avtomatik identifikatsiya tizimi va USB qurilmalarni
identifikatsiyalash takomillashtirildi:

USB qurilmalarning metama’lumotlarini to‘plash va saralash;

saralangan metama’lumotlar yordamida USB qurilma sozlanmasi va
interfeyslari soni shuningdek, qurilmani ishlab chigaruvchi vendor va mahsulot kodini
aniglash;

ko‘p interfeysli qurilmaning har bir interfeysini HID klassga tekshirish va
yashirin HID interfeysni aniglash;

qurilmani ishlab chigaruvchi vendori va mahsulot kodini metama’lumotlar
bazasidan solishtirish orgali kontrafakt qurilmalarni aniglash;

yashirin HID interfeysli va kontrafakt qurilmalarni aniglashtirish natijalariga
ko‘ra USB qurilmalarning boshgaruvini amalga oshirish.

USB qurilmalarining kompyuter va axborot tizimlariga kirish nazoratini USB
qurilmani metama’lumotlar asosida identifikatsiyalash usuli (8-rasm) yordamida
amalga oshirish orgali USB tizimining mantigiy, interfeys pog‘onalaridagi
zaifliklardan foydalanib amalga oshiriladigan kiberhujumlardan himoyalanishga
erishiladi. USB qurilmani metama’lumotlar asosida identifikatsiyalash usuli bo‘yicha
aniq natijalariga erishish uchun ushbu usul bilan ishlovchi apparat-dasturiy vositani
modellashtirish va algoritmlarini ishlab chigish zarur bo‘ladi.
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