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YASHIRIN INTERFEYSLI USB QURILMALARNI AVTOMATIK
IDENTIFIKATSIYA QILISHNI MODELLASHTIRISH
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Annotatsiya: Maqolada USB qurilmani  metama’lumotlar  asosida
identifikatsiyalash usulini modellashtirish hagida gap boradi. Yashirin HID interfeysli
USB qurilmalarni avtomatik identifikatsiyalashning modelidagi meta ‘malumotlarni
to ‘plash, saralash, saralangan metama’lumotlardan foydalanib USB qurilmadagi
yashirin HID inyterfeyslarni aniglash va USB-IF tashkilotidan ro ‘yhatdan o ‘tganligini
tekshirish jarayonlari ishlash tartibi bosgichma bosqich batafsil ko ‘rib chigiladi.
Ushbu model USB qurilmalarini avtomatik identifikatsiyalash usullarini yanada
takomillashtirishga va yashirin HID interfeysli USB qurilmalar orgali amalga
oshiriladigan kiberhujumlardan himoyalanishga xizmat giladi.

Kalit se‘zlar: USB, USB-IF, HID, interfeys, deskriptor, klass, sozlanma,
identifikatsiya, metama lumot, vendor.

Annomayun. Cmamwvs noceauwjena Mooeaupo8arHuio Memooa uoeHmupurayuu
USB-ycmpoiicmeéa na ocnose memaodaunvix. B Heil noopobno paccmampusaemcs
npoyecc cbopa mMemaoauuvix 6 mooeau asmomamudeckou udenmughuxkayuu USB-
yempoticmeé ¢ ckpvimvimu HID-unmepgeticamu. Takoice onucanvl smanst COpmuposKu
MemaoaHnHblx, uoeHmupuxayuu ckpoimoix HID-unmepdgheticos na USB-ycmpoticmeax
C UCNONIL308AHUEM OMCOPMUPOBAHHBIX MEMAOAHHBIX U NPOBEPKU UX PeLUCMPayul 8
opeanuzayuu  USB-IF.  Oma moodenv  npeonasHayeHa Oni  OQlbHelule2o
VCOBEPUIEHCMBOBANHUSL  Memo008  agmomamudeckol  udenmuguxkayuu  USB-
yempoticmé u obecneuenus 3awumol om Kubepamak, ocyujecmeniemvix USB-
yempoticmeamu co ckpvimuvim HID-unmepgeticom.

Knwueesvie cnosa. USB, USB-IF, HID, uumepdgeiic, oeckpunmop, kuacc,
KoHghueypayus, uoenmuguxamop, memaoanHvie, 6eHOOD.

Abstract: The article focuses on modeling a method for identifying a USB device
based on metadata. It provides a detailed walkthrough of the metadata collection
process in the automatic identification model for USB devices with hidden HID
interfaces. Additionally, the article outlines the steps for sorting metadata, identifying
hidden HIDs on USB devices using the sorted metadata, and verifying their
registration with the USB-IF organizations database. This model aims to enhance
methods for automatically identifying USB devices and to bolster protection against
cyber-attacks executed by USB devices with hidden HID interfaces.

Keywords: USB, USB-IF, HID, interface, descriptor, class, configuration,
identity, metadata, vendor.
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USB protokoli zaifliklaridan foydalanib amalga oshiriladigan zamonaviy
Kiberhujum usullarining tahlil natijalari  zararli USB-HID qurilmalaridan
kiberhimoyani ta’minlashda dasturiy vositalarga garaganda apparat dasturiy vositaning
samaradorligi yuqorirog hisoblanadi. USB qurilmalarni uning metama’lumotlari
asosida identifikatsiyalash usulini apparat-dasturiy vositaga joriy qilish orgali yashirin
HID interfeysli USB qurilmalaridan kiberhimoyani ta’minlashni  xostga
bog‘lanmasdan oldin amalga oshirish mumkin bo‘ladi. Ushbu apparat dasturiy vosita
xostni imitatsiya gilish ya’ni Host-Emulating Honeypots [1] vazifasini ham bajaradi.
Odatda USB qurilma xostga to‘g‘ridan to‘g‘ri ulanganda u USB tizimining ikkinchi
yoki uchinchi pog‘onasiga tegishli bo‘ladi va birinchi pog‘onadagi Xxostda
identifikatsiya gilinadi (1-rasm).

Xost Xost

root xab root xab
1-pog‘ona 1-pog‘ona

2-pog‘ona

""""""""""""""""""""" USB
USIB qurilma

qurilma 3-pog‘ona 5550 ohiA

1-rasm. Xostga bog‘lanishdagi qurilmaning USB tizimidagi ishlash pog‘onasi.
a) chipsetli USB xabga ega xost b) USB xabga ega bo‘lmagan xost

Xost va USB qurilma o‘rtasidaga apparat-dasturiy vositani joylashtirish orqgali
zararli USB qurilmalari xostgacha avtomatik identifikatsiya qilinadi va u USB
tizimining ikkinchi yoki uchinchi pog‘onasida ishlaydi (2-rasm).

Xost Xost
root xab root xab
e Apogiona o 1pogiona
. Apparat dasturiy
........................... 2-pog ona [ vosita
[Apparat giasturiyJ ........................ 2-pog’ona
vosita 3-pog‘ona
------------ e USB
USB qurilma
quiiioa 4-pog‘ona 2-pog‘ona
a) b)

2-rasm. Xostga ulanadigan apparat dasturiy vositaning USB tizimidagi ishlash
pog‘onasi. a) chipsetli USB xabga ega xost b) USB xabga ega bo‘Imagan xost
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Yashirin HID interfeysli USB qurilmalarni avtomatik identifikatsiyalashning
modeli asosida ishlovchi apparat-dasturiy vosita huddi xostdagi operatsion tizim kabi
unga ulangan USB qurilmasini tanib olish uchun o‘zida enumeration jarayonini ishga
tushiradi va qurilmadagi metama’lumotlarni to‘playdi. Keyinchalik metama’lumotlar
gayta ishlash uchun saralab olinadi, gayta ishlanadi va kelgusida USB tizimining
yugori ish pog‘onasiga bog‘lanishiga ruxsat beriladi yoki tagiglanadi (3-rasm).

\ 4

USB qurilmasini
UISB : aniqlczllsh, uning - lnterfeyg P
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(USB Host) Metama’lumotlarni
f qabul gilish, gayta ishlash
v va qurilmani

y

VID » identifikatsiya qilish
identifikator tekshiruvi |« (Mikrokontroller)
USB-IF
DEDEER R identifikatorlar bazasi
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identifikator tekshiruvi |«

3-rasm. Yashirin HID interfeysli USB qurilmalarni avtomatik
identifikatsiyalashning modeli.

Apparat dasturiy vositaga ulangan qurilma rele bilan boshqgariladi. Rele
boshgaruvi USB qurilmani metama’lumotlar asosida identifikatsiyalash usuli
yordamida amalga oshiriladi. Dasturiy apparat vositaning har bir kiruvchi porti USB
Type A ko‘rinishida bo‘lib, ular uchun alohida USB host, mikrokontroller
joylashtiriladi (4-rasm).

Apparat-dasturiy vosita

LSB.pore —» Rele —»{ USB host | Mikrokontroller
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4-rasm. USB qurilmalarini rele orgali boshgaruvi chizmasi.
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Apparat-dasturiy vosita bir vaqtning o‘zida bir nechtagacha USB qurilmasini
go‘llab quvvatlashi uchun reledan so‘ng 6 tagacha USB qurilmaga xizmat ko ‘rsatuvchi
USB Xab qurilmasi go‘shimcha qilinadi va identifikatsiyadan o‘tgan qurilmalar u
orgali xostga bog‘lanadi. Dastlabki holatda relega bog‘langan USB qurilma to‘g‘ridan
to‘g‘ri USB hostga yo‘naltiriladi va uning metama’lumotlari to‘planadi.
Yashirin HID interfeysli USB qurilmalarni avtomatik identifikatsiyalashning
modeli asosida USB hostga bog‘langan qurilmadan to‘plangan metama’lumotlar
orasidan quyidagi kodlar saralab olinadi:
- qurilma identifikatorlari hagidagi ma’lumotlardan:
-idVendor;
-idProduct;
-bNumConfigurations;
-bDeviceClass;

- qurilma sozlanmalaridagi ma’lumotlardan:
- bNumlnterfaces;

- interfeys klassi hagidagi ma’lumotlardan:
- bInterfaceClass;

Misol uchun vyakka interfeysli USB hotira qurilmasining saralangan
metama’lumotlari ko‘rib chigilsa, qurilma deskriptor jadavalidagi idVendor va
idProduct kodlari uni ishlab chigargan vendori va mahsuloti identifikatorlarini
bildiradi. Qurilmaning bDeviceClass kodining giymati 0 ga teng bo‘lsa va uning klass
kodi interfeys deskriptor jadavlidagi ma’lumotlardan anigalanadi. 9-jadvalga ko‘ra 00,
02, DC, EF, FF klasslariga tegishli USB qurilmalarining klassi hagidagi ma’lumotlar
ularning qurilma deskriptor jadvalida aks etsa qolgan klassdagi qurilmalarning klassi
hagidagi ma’lumotlari ularning interfeys deskriptor jadvallarida aks etadi (5-rasm).

Qurilma
deskriptori
' . idVendor
bNumlinterfaces . Sozlanma : 0x0951
0x01 . . . i
: deskriptori
idProduct
0x1666
bDeviceClass
0x00
0x08 binterfaceClass . Inter_f cys. | bNumConfigurations
deskriptori : == 0x01

SARALANGAN
METAMA’LUMOTLAR

5-rasm. USB hotira qurilmasining saralangan metama’lumotlari.
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Qurilma sozlanmalaridagi ma’lumotlar sozlanmalar deskriptori jadvalida aks
etadi va bu jadvalda bNumintrefaces giymati 1 ga tengligi USB qurilma yakka
interfeysli ekanligini bildiradi. USB qurilmadagi interfeysning klassi haqgidagi
ma’lumotlar interfeys deskriptori jadvalida aks etadi va binterfaceClass kodi 08 ga
tengligi ushbu qurilma Mass Storage klassiga tegishli USB hotira qurilmasi ekanligini
anglatadi (5-rasm).

Turli xildagi USB qurilmalarining funksiyalaridan kelib chigib ularning
sozlanmalari, interfeyslari soni bir nechtagacha bo‘lishi mumkin va ularning deskriptor
jadvallari ham shunga monand bo‘ladi. Misol uchun, yakka sozlanmali ammo ko‘p
interfeysli USB qurilmasida sozlanma deskriptori 1 ta bo‘lsa interfeys deskriptorlari
interfeyslar soniga teng bo‘ladi (6-rasm).

Qurilma
deskriptori
' ' idVendor
bNumlinterfaces . Sozlanma : 0x2A03
0x03 : < i
' deskriptori
idProduct
0x8040
i ! bDeviceClass
bInterfaceClass O-Interfeys | OxXEF
0x02 . 5 '
: deskriptori :
bNumCConfigurations
: 0x01
Bk blnterfaceClass } 1 -Intqrfeyg
deskriptori
SARALANGAN
| - METAMA’LUMOTLAR
0x03 blnterfaceClass i 2-Int§rfey§
deskriptori

6-rasm. Ko‘p interfeysli USB qurilmasining saralangan metama’lumotlari.

Yashirin HID interfeysli USB qurilmalarni avtomatik identifikatsiyalashning
modelida USB qurilmadagi yashirin interfeyslarni aniglash USB qurilmasining saralab
olingan metama’lumotlari ichidan bNumIinterfaces kodi asosida amalga oshiriladi va
keyinchalik har bir interfeys deskriptoridagi binterfaceClass kodi HID klass (03)
kodiga solishtirib chigiladi. Solishtirib chigish natijasida gaysidir interfeysning klass
kodi HID klass kodi bilan mos kelsa, qurilma yashirin HID interfeysli USB qurilma
sifatida ko‘riladi aks holda u yashirin HID interfeysga ega bo‘lmagan qurilma deb
hisoblanadi (7-rasm).
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7-rasm. Qurilmadagi interfeyslarni HID klassga tekshirish.

Yashirin HID interfeys tekshiruvidan so‘ng USB qurilmasini ishlab chigaruvchi
vendori va ro‘yhatdan o‘tganligini aniglash uchun qurilma deskriptor jadavalidagi
idVendor va idProduct kodlari USB-IF tashkilotining metama’lumotlar bazasida
borligi va bir biriga mosligi tekshirib chigiladi. Odatda rasmiy ro‘yhatdan o‘tmagan
yoki reverse engineering usuli yordamida gayta dasturlangan USB qurilmalaridagi
idVendor va idProduct kodlari metama’lumotlar bazasidagi kodlardan farq giladi yoki
umuman bir biriga mos kelmaydi.

Linux operatsion tizimida ishlovchi xostlar uchun ularga ulanayotgan
USB qurilmalarini aniglash uchun “Linux USB Project”[2] doirasida USB-IF
tashkilotidan ro‘yhatdan o‘tgan USB qurilmalarining VID va PID indetifikatorlarining
bazasi ishlab chigilgan va muntazam yangilanib boriladi. Linuxning barcha
destibyutivlari ushbu baza orgali unga ulanayotgan USB qurilmalarni identifikatsiya
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giladi[3]. Internet tarmog‘iga ulanmagan xostlarda baza faylini rasmiy saytdan olib
xost xotirasidagi eski baza faylning ustiga yozish orgali yangilash imkoniyati ham bor.

Windows operatsion tizimida ishlovchi xostlarda Linux kabi identifikatorlar
bazasi yo‘q va unga ulangan har ganday USB qurilma uning vendori rasmiy ro‘yhatdan
o‘tgan yoki o‘tmaganligidan gatiy nazar tizimda avtomatik ishga tushaveradi [4].
Qurilma deskriptor jadavalidagi soxta yoki o‘zgartirilgan idVendor va idProduct
kodlar USB qurilma tomonidan xostga to‘g‘ridan to‘g‘ri tagdim etiladi va bu soxta
ma’lumotlar asosida Windows operatsion tizimi qurilmaga mos kelishi mumkin
bo‘lgan eng yaqin standart drayver tayinlaydi va qurilma avtomatik ishga tushadi.

Yashirin HID interfeysli USB qurilmalarni avtomatik identifikatsiyalashning
modeli asosida ishlovchi apparat-dasturiy vositada USB-IF tashkilotdan ro‘yhatidan
o‘tgan identifikatorlar bazasi mavjud bo‘ladi va u orgali USB qurilma
metama’lumotlari sirasiga kiruvchi idVendor, idProduct kodlari yordamida USB
qurilmani vendori bilan mahsuloti aniglanadi (8-rasm). Metama’lumotlar gayta ishlash
jarayonida qurilmaning idVendor, idProduct kodlari bazadagi ma’lumotlarga mos
kelmasa u kontrafakt qurilma deb hisoblanadi va USB qurilma rasmiy magomga ega
emasligi xostga ulanmasdan oldin aniglanadi.

idVendor Qurilma idProduct

0x0951 deskriptori

0x1666

0301 USB Pro (24/48)

0302 | USB Pro (24/96 playback)

0303 USB Pro (24/96 record)

0304 | USB Pro (16/48)

1105 USB One

05fc METALWEAR-HDD

0008 Ethemet

000a KNUI0ITX 100baseTX Ethernet !

; 1539 | Iron Key D300 '

i 1600 | DataTravelerII Pen Drive '
i 1601 DataTraveler 1T+ Pen Drive i

| 0951 Kingston Technology 1666 | DataTraveler 100 G3/G4/SE9 G2/50Kyson | :

1689 | DataTraveler SE9 i

168a DataTraveler Micro

168¢c | DT Elite 3.0

169d | DatalTraveler Locker+ G3 Flash Drive

16a3 DataTraveler(DT) microDuo 3.0

0948 Kronauer music in digital

USB-IF ro‘yhatidan o‘tgan VID va PID identifikatorlar bazasi

8-rasm. Qurilma identikatorlarini tekshirish chizmasi.
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Ishlab chigilgan yashirin HID interfeysli USB qurilmalarni avtomatik
identifikatsiyalashning modeli yugorida keltirib o‘tilgan meta’malumotlarni to‘plash,
saralash, saralangan metama’lumotlardan foydalanib USB qurilmadagi yashirin HID
inyterfeyslarni aniglash va USB-IF tashkilotidan ro‘yhatdan o‘tganligini tekshirish
jarayonlarini o‘z ichiga oladi. Yashirin HID interfeysli USB qurilmalarni avtomatik
identifikatsiyalash modelining ishlash tartibi bosgichma bosgich batafsil ko‘rib
chigildi. Ushbu model USB qurilmalarini avtomatik identifikatsiyalashga xizmat giladi
va apparat-dasturiy vosita sifatida ishlab chigiladi hamda uning ishlash algoritmini
tuzib chiqish zarur bo‘ladi.
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